
本書是為稍具 Java 開發經驗，且對密碼學有興趣的程式設計者所寫的。本書描繪

Java 密碼學程式開發的大概輪廓。如果你對密碼學絲毫沒有概念，不用擔心，本書

第二章整章都在介紹密碼學入門的基本觀念，夠你閱讀接下來的整本書了。本書的

主要目的是詳盡介紹 Java 程式語言中支援密碼學的類別和技術，讓你可以在你的

應用程式設計中，加入密碼學技術，走在科技尖端。

這本書時時刻刻緊貼主題 : Java 密碼學程式開發。如果你對密碼學的數學本身或是

對其政治層面有興趣，請參考 Bruce Schneier  的應用 Applied C ryptography。雖然在

第九章中，我會實作 ElGamal 編碼（cipher）及簽章（signature）演算法，但是我要

示範的是 Java 程式設計，而不是密碼學的數學本身。同時，雖然我在第三章中，解

釋了美國出口法裡對密碼學套件的分類管理方式，但我並不對其作任何評論，也不

對一些細節做描述。關於密碼學的數學部份，有一本質量均霑的書 : A lf red  J.

Menezes  的 H and book of  A ppl ied C ryptography（CR C  Press 出版），供大家參考。最

近一本政治議題性的密碼學專書則是 Whitf ield  Dif fie 和 Susan Landau 的隱私線上 :

Privacy on the Line: The Poli tics  of  Wiretapping and Encryption（MIT Press 出版）。

A 5



A 6 /

如果你想快速上手 Java 程式設計，我建議你幾本 O 'Reil ly 的書：

David Flagnagan  的 Java in a Nutshel l 給有經驗程式設計者的快速介紹。

Pat  Niemeyer 和 Joshua Peck 的 E xploring J ava 一本給新手程式設計師循序

漸進學習的入門指南。

要縱覽整個 Java 安全性應用程式界面，請參考 Scot t  Oaks  的 J ava

Securi ty。

本書的結構採用三明治教學法。第一章，第二章和最後一章是本書其它章節的理論

基礎與前後文的鋪陳。中間的三到十二章則偏重於 Java 密碼學程式發展的方法上

與實用上的描述，當中並有許多有用的範例程式。

第一章：介紹。描述密碼學在安全系統發展中的角色，並介紹幾個密碼學

程式設計的簡短範例。

第二章：基本概念。介紹密碼學的基礎理論：ciphers、信息摘要、簽章和

亂數。

第三章：架構。以鷹般的銳利觀點觀察 Java 密碼學軟體套件，並介紹 Java

安全性應用程式界面下層 Provider 的架構。

第四章：亂數。描述 Java 密碼學技術中所用的亂數。

第五章：Key 的管理。描述 JDK 中可以用來做 Key 管理的類別。

第六章：驗證。說明如何用信息摘要（Message D igest），簽章（Signature）

和證明（C ert if icat e）等的方法達成身份驗證的任務。

第七章：加密。含蓋了對稱性與非對稱性的 cipher、各種 cipher 模式及混

雜系統等課題。

第八章：經過簽署的 A pplet。描述如何建立簽署的 A pplet。



第九章：撰寫 Provider 程式。描述如何撰寫提供安全性 API 的 Provider 程

式。囊括了實作 E lGamal cipher 及簽章演算法的類別。

第十章：S afeTal k 程式。展現一個全功能的應用程式、一個支援密碼學技

術的網路聊天程式。

第十一章：C ipherMail 程式。另一個完整的程式、支援密碼學技術的客戶

端電子郵件軟體。

第十二章：密碼學外一章。討論和密碼學無關的安全性議題，這些都是你

應該要知道的。

附錄 A：BigIn teger。討論 B igIn teger 這個類別。它在實作密碼學演算法的

運算上，十分有用。

附錄 B：B ase64。說明不同基底的數字系統轉換的類別。

附錄 C：J AR。描述 JA R 工具程式。這個工具可以把組成 appl et 或應用程

式的所有檔案集合成一個檔案，方便下載，並有檔案壓縮功能。

附錄 D：Javakey。包含了 JDK 1.1 javakey 工具。Javakey 工具是拿來管理

K ey 及證明資料庫的。

附錄 E：快查索引。包含本書討論範圍內的所有密碼學類別的索引。

C lass Loaders 類別

位元組碼（bytecode）解譯器

Secur i tyManagers  類別

存取控制與許可權

以上的主題請參考 O 'Reil ly 出品的 Java Security  一書。
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版本
本書中的範例程式必需要用 JDK 1. 2（Java 開發工具 , Java D eveloper 's Ki t）及

JCE  1.2（Java 加密編碼延伸函式庫，Java C ryp tography  E xtension）來編譯及執

行。書中所列的這些範例程式都已經在 JDK 1.2beta3 及 JCE  1.2ea2  上測試過。書

中某些主題亦可在 JDK  1.1 上實作，特別是第五章中所提到的「以 Identity  為基礎

的 Key 管理」及第六章中的信息摘要與簽章類別。不過，由於所有和加密有關的

東西都需要 JC E，而 J C E  目前唯一的支援版本是只能搭配 JD K1.2  執行的 J CE

1.2。（雖然 JC E 曾有 1.1 的版本，但是此版本的功能尚被局限在早期處理存取控

制的階段，Sun 並不支援它，而且現在你也不可能從任何一個網站下載 JCE 1.1）。

第八章中經過簽署的 applets ，必需在 HotJava 1.1, Nets cape N avigator  及 IE  4 .0 上

執行。

檔案命名
這本書假定你已經熟悉 Java 程式的寫作，並且對套件與 CLASSPAT H  等也都頗有

概念。本書範例程式的原始碼儲存時是以類別名稱為基準。請看下面的原始碼所舉

的例子：

import java.applet.*;

import java.awt.*;

public class PrivilegedRenegade extends Applet {

...

}

上面的原始碼描述的是 Pr ivi l edgeR enegade 類別，你應該將其儲存到名為

Pri vi ledgeRenegade.j ava 的檔案中。
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其它有一些類別會隸屬於某特定套件。舉個例子來說，以下是第九章裡一個範例程

式的開頭：

import java.math.BigInteger;

import java.security.*;

public class ElGamalKeyPairGenerator

extends KeyPairGenerator {

...

}

上面的程式碼應該被儲存到：

orei l ly/ jonathan/securit y/ElG amalK eyPairGenerat or . java。

本書從頭到尾的範例程式，我都把它定義到 oreill y. jonathan.* 套件中。其中的一些

範例程式會被其它的範例程式用到。為了讓這些程式能正確無誤的執行，你必須確

認你的 C L A SSPATH 設定中包含了包含了 oreil ly 目錄所在的目錄。舉例來說，在

我的電腦上，or ei l l y  這個目錄存在 c: \Jonathan\cl asses  目錄下。所以我的

C L A SPAT H 設定便包含了 c: \Jonathan\classes 這個目錄；這將讓所有的 Java 應用

程式都可以使用 oreil ly. jonathan.*  階層裡的套件。

C L A S S P A T H
本書中有一些範例程式是由散布在各個檔案的類別所組成。在這種情況下，我並不

直截了當的匯入該範例程式所需要的檔案。要讓這些檔案正確的編譯，你必需將你

目前所在的目錄當作你 C LASSPATH 的一部份。舉例來說，我的 C LASSPATH  就

包含了目前所在的目錄及 JC E。在我的 Window s 95 系統上，我將 autoexec.bat  檔

裡的 CL ASSPATH  設定如下：

set classpath=.

set classpath=%classpath%;c:\jdk1.2beta3\jce12-ea2-dom\jce12-ea2-dom.jar
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變數命名
本書中的範例程式是用我個人的程式風格所呈現的，是各個平台因循慣例的混合

物。

我遵循標準 Java 程式寫作所用的大寫表示法。此外，類別的每一個成員變數都會

用一個小寫的 m 開頭，如下：

protected int mPlainBlockSize;

上面的例子讓分辨成員變數與區域變數這件事變得很簡單。靜態變數則會以一個小

寫的 s 開頭，如下：

protected static SecureRandom sRandom = null;

至於最終靜態成員變數則是以一個小寫的 k 開頭（它代表的是常數 constant ，信不

信由你）:

protected static final String kBanner = "SafeTalk v1.0";

陣列永遠都是在陣列型態的後面加一個中括號做為表示。這讓變數的型態資訊能夠

集中在同一個地方：

byte[] ciphertext;

下載
本書中絕大部份的範例程式都可以從 ftp: / /f tp .orei l ly .com/pub/examples/j ava/crypto/

目錄下載。另一些範例程式則不能合法地在網路上公開。因為美國政府將某些形式

的加密軟體視為武器，嚴格管制這些軟體及程式原始碼的出口。我們的網頁伺服器

上所放的所有東西都可以被世界各地任何一台連上網路的電腦下載。所以說，我們

不能將某些範例程式的程式碼上網供大家下載。至於這本書本身由於受到第一次美

國憲法修正條文的保護，得以自由出口。
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我的妻子 K risten  是目前我所認識的人裡，密碼學知識最豐富的。我要感謝她對這

個計 畫從頭到尾的鼓勵 與熱忱，以及不遺 餘力的校對。我 也要感謝 M i ke

L oukides，它是第一個向我建議這本書的人，在本書創作的過程中也一直很耐心地

給予我指導。我將永遠感謝 Mi ke 及 Frank Wil son，在我告訴他們我能寫作，並且

希望在家工作時，他們能夠賦予我完全的信任。我也要感謝 T im O'R ei l ly，他建立

了一個有質感又正派的成功企業。
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