
1991 年，大部分美國人對於 UN IX 與 Internet  的印象還停留在 1988 年曾遭「電腦

病毒」肆虐的所在地。而現在，已有超過千萬的美國人把寄送電子郵件、在網路中

漫遊或是購物視為日常生活的一部份。在 1991 年當時，我們將 Internet  稱為「地

球村」（global v il lage）。時至今日，Internet 則演進成了資訊高速公路，其規模不

斷地擴大，也更為擁擠。所有七大洲百餘個國家的使用者們，都會以網路的方式彼

此相連。

然而，儘管我們依賴網路服務的程度與日俱增，但是今日的 Internet  並不見得比

1991 年時更安全。打個比方，Internet 已經快速地成為「網際空間」（cyberspace）

的西部蠻荒。雖然學術機構與工業界的領袖長久以來都知道，連在 Internet  上的電

腦具有根本上的弱點，但這些瑕疵卻是被通融，而非被改正。因此，我們在過去幾

年中，見到許多在網路上違反安全性的事件；其中一個案例是超過 30,000 人的密

碼被盜取，帳號被侵入；另外一個案例則是，據傳在一次未經許可的存取中，有超

過 20,000 個信用卡號碼被偷取。
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電腦犯罪的問題已經日趨嚴重。一個研究分析公司 Yankee G roup 最近的調查顯

示，因電腦安全問題所造成的生產力、顧客信心與競爭優勢損失，光是在美國企業

中，每年就超過 50 億美元。【註 1】其他的研究報告，像是 C omputer  Security

Ins ti tute 於 1995 年所發表的 Current and  Future Danger【註 2】，其研究指出：

光是美國，電腦界與電信界每年遭受的詐騙損失，總和超過百億美元，而

且還在增加中。

在本次調查的前十二個月內，幾乎有 25% 的機構經歷過可證實的電腦犯罪

行為。

在 1988 至 1993 的五年期間，商業機密資料的偷竊行為增加了 260%。

另一份 1995 年的研究，C omputer  Cr ime in America【註 3】提到：

98.5% 的受調查企業，經歷過某種形式的電腦犯罪。

43.3% 的企業表示，受害於電腦犯罪的次數超過 25 次。

對電腦檔案作未經授權的存取，以供窺探之用（而非完全竊取），在五年之

間增加超過 95%。

軟體海盜行為 — 非法複製軟體而侵犯著作權的行為，在過去五年中增加

超過 91%。

蓄意將病毒引入企業網路的行為，過去五年中增加過 66%。

未經授權而存取商業資訊，並偷取機密資訊的行為，過去五年中增加超過

75%。

要記住，大部分的電腦安全事件是不會被發現、或為人所知的。
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在 1995 年底，Information Week 雜誌與 Erns t & Young 會計公司針對美國大部分

公司做了一份調查，發現在過去兩年中，超過 20 家公司因安全問題而損失超過一

百萬美元。這個調查也發現，超過 80%  的公司擁有全職的資訊安全管理人員，而

接近 70% 認為電腦安全問題對公司的威脅在最近五年中有所增加。

這些數據對 UNIX 的意義為何？由於 UNIX  被廣泛地應用在 Internet 上，並且在主

從式的環境中有其優勢，因此確實有許多 UNIX 機器與這些事件有關。因為 UN IX

在這些環境中會持續地被使用，日後可能涉入更多此類事件 — 統計數字與趨勢

都令人不安。我們希望本書的新版本可以對這些新事件的範圍與數量，作某種程度

的限制。

當本書的第一版在 1991 年發行時，許多人認為「UN IX 的安全性」是很矛盾的說

法。這樣的辭彙恰好與「白色的烏鴉」用法相似，互相衝突著。UN IX 高手輕易地

侵入系統、奪取控制權、造成極大的混亂，畢竟在電腦社會中可以說是一種傳奇。

甚至有些人完全不認為一臺執行 UNIX  的電腦能夠保持安全。

從那時開始，整個電腦界已經改變了。最近以來，許多人認為 UNIX 是一個較安全

的系統...至少，當他們使用 UNIX  是這麼想的。目前，世界上有數百萬人和數千個

組織使用 UN IX，而且都沒有發生重大的災難。另外，雖然 UN IX 在設計時，並沒

有以軍事等級的安全性做為考量，但它仍能在某種程度上扺抗外界的攻擊，且能保

護使用者不會受到系統中其他使用者無心或惡意行為的影響。經過多年來的使用和

研究，絕大多數的 UNIX  安全性缺失都已被公開、且加以修正，似乎已經讓這個作

業系統變得更加安全。

但事實並非如此。雖然有越來越多人使用 UNIX，但 UNIX 並沒有變得更安全。這

是因為作業系統的設計與使用，兩者之間的互動仍存有基本缺陷。UNIX 的超級使

用者仍然是被攻擊的焦點：任何可以變成 UN IX 超級使用者的攻擊者或內部人士，

可以掌控整個系統、在程式中設置陷阱，並且任意操控電腦中的使用者 — 有時

甚至連使用者自己也不知情。
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不過有件事已經在改善了，那就是 — 我們對於如何保持系統安全性的瞭解程度

有所增加。近幾年來，為了幫助系統管理者增進 UNIX 電腦的安全性，已經發展了

許多工具程式和技術。另外一個改變就是系統管理者對 UN IX 的瞭解程度：許多公

司和組織可以很輕易地聘請到一位專注於系統安全性，且將其視為首要工作的專業

系統管理者，進而讓他們的系統變得更加安全。

這本書是 UNIX 安全性的實用指南。對使用者而言，我們解釋何謂電腦安全、敘述

你可能會遇到的危險、並告訴你如何維持資料的安全性與完整性。對系統管理者而

言，我們將詳細解釋 U NIX 系統安全機制的運作方式，以及如何設定與管理你的電

腦，以獲得最佳的保護。對所有人而言，我們將試著解釋 UNIX 的本質、其歷史沿

革，以及如何順利地使用 UN IX。

這本書適合你嗎？或許吧！如果你正在管理一個 UNIX 系統，你可以從這本書學到

許多讓你的電腦更安全的技巧。即使你只是一個普通的 UN IX 使用者，也應該讀讀

這本書。如果你對 UNIX 系統完全是新手，閱讀本書將使你獲益良多，因為這本書

對 UNIX  作業系統的概要做了完整介紹。你總不會想永遠停留在新手的階段吧！

（然而，你可能會想先閱讀 O'R ei ll y 的其它書籍；在附錄 D 中有一些建議。）

我們在本書所做的事，主要是蒐集有用的資訊，幫助你考量如何增加 UN IX  系統的

安全性，以避免來自內部與外來的威脅。絕大部份的內容都是針對 UN IX 系統管理

者所撰寫的。當我們討論資料和命令時，在大多數的例子中都沒有詳細敘述它們的

運作方式，而在某些例子中我們也只說明命令的本質以及應該檢查的檔案；因為我

們認為一個具有代表性的系統管理者，應該非常熟悉系統中的這些命令和檔案，或

者手邊至少擁有可供研讀的技術文件。

本書對某些重點的著墨會比其它部份深，這是考慮到新手的需要。這麼作有兩點理

由：確定重要的 U NIX 安全概念能以最完整的方式表達，以及讓讀者可以單獨地閱

讀重要的章節（像是檔案權限與密碼）。這麼作，本書就可以標示：「要了解如何

設定密碼，請閱讀第三章。」
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這本書並不是 UNIX  的使用手冊，也不是系統管理手冊 — 市面上有其它更適合

的書，【註】而且一個好的系統管理者，除了系統的安全性之外，必須了解的東西

還很多。本書應該作為使用手冊與系統管理指南的輔助之用。

使用手冊的重要性

有些人可能會認為，一本探討電腦安全的書，卻要求讀者去研究系統的使用

手冊，是一種逃避責任的行為。但事實不是如此，而是：電腦廠商更新軟體

的速度遠大於（而且很少會預先通知）出版商發行新版書籍的速度。如果你

對於如何增進電腦安全性很有興趣，那麼就應該利用額外的時間來閱讀使用

手冊，以便驗證我們所說的是否屬實。你也應該在執行中的系統上進行實

驗，以確定這些程式的行為正如文件所言。

因此，我們建議你每隔幾個月，就回頭重新閱讀使用手冊，以便熟悉你的系

統。有時在獲得新的經驗後，重新閱讀使用手冊會帶給你新的體會。另外也

可能會提醒你，某些還未用到的新特性。許多成功的系統管理者告訴我們，

他們堅持每六到十二個月就將所有的使用手冊重讀一次！

這本書也不是一般的電腦安全書籍 — 我們已經儘可能將理論性的內容減到最

少。因此，這本書並不能幫助你設計新的 UNIX 安全機制，但有一章可以告訴你如

何撰寫更安全的程式。

我們也試著減少書中有助於侵入電腦系統的資訊。如果你的目的在此，那麼這本書

可能不適合你。

我們也儘量避免提供以下建議：
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更換你的標準命令

修改系統的核心

撰寫大量程式，來保護你的系統

原因在於本書所談的是實際操作。要讓安全機制能夠有效地運作，我們必須採用普

遍可行的方法。大部份商業系統的使用者都無法取得原始程式碼，許多人甚至連編

譯器都無法取得。雖然可以將某些命令換成 Public Domain（公用領域；共享）的

程式，而且這些程式還有原始程式碼，但這些程式不一定能夠支援由各個廠商在系

統中所新增的特性。如果我們建議採用這些改變的手法，並不見得適用於所有的作

業平台。

管理大幅度的改變，也是一個大問題。這不只是因為進行改變，會使系統變得非常

難維護，而且可能會使得許多不同位置的架構和設定，變得無法管理。這也會讓廠

商的維護工作變得更加困難 — 廠商要如何回答不是他們提供的軟體所發生的問

題呢？

而且，我們也在網際網路上看到許多程式和建議的修補程式，但這些程式可能無法

正確執行，甚至會造成危害。許多商業或教育系統的系統管理者，可能沒有足夠的

專業知識來評估系統核心、架構或命令的改變，對整體安全性的衝擊。如果你會定

期下載、安裝由他人所發展的修補程式或其他程式，藉以增加系統的安全性，那麼

經過一段時間之後，系統的安全性將會變得更糟。

本書英文版 Pract ical  UNIX & Internet  Security 共分為六個部份：包含了 27 章與 7

個附錄。本書中文版共分為上下兩冊：上冊書名為《U NI X 與 Internet  安全防護

— 系統篇》，收錄第 1 到 13 章與相關的附錄。下冊書名為《UNIX  與 Internet 安

全防護— 網路篇》，收錄第 14 到 27 章與相關的附錄。



第一部份， ，提供了安全策略的基本介紹。其中的章節是同時寫給使

用者與管理者看的。

第一章，簡介，提供 UN IX 作業系統的歷史與 U NIX 安全性的介紹。也會介

紹本書所使用的術語。

第二章，策略與指導方針，探討「訂定良好策略」在系統防護中所扮演的角

色。也會說明，如何在所獲得的效益與需要考慮的成本及風險間取得平衡。

第二部份， ，提供 UNIX 主機安全性的基本介紹。其中的章節是同時

寫給使用者與管理者看的。

第三章，使用者與通行密碼，本章與 UN IX 上的使用者帳號有關，討論的範

圍包括：通行密碼的目的，通行密碼的好壞有何區別，並介紹了 crypt() 密碼

加密系統的工作原理。

第四章，使用者、群組與超級使用者，描述如何利用 UNIX 的群組控制檔案

與設備的存取，也會討論 UNIX  的超級使用者與其所扮演的角色。

第五章，U NIX 檔案系統，討論了 UNIX 檔案系統所提供的安全措施，以及

如何以檔案擁有者對檔案與目錄的存取權，對一群使用者或電腦系統中所有

的人作限制。

第六章，密碼學，討論編碼與訊息摘要在安全性中所扮演的角色，包含：

PGP 郵件套件與數種常見編碼方式的討論。

第三部份， ，主要是針對 UNIX  系統管理者。敘述如何設定 UNIX 將侵入

的機率減到最低，以及限制一般使用者取得超級使用者權限的機會。

第七章，備份，討論如何與為何要對你所儲存的資料，作「檔案式」

（archival）備份。包含了各類機構所適用的不同備份策略。

第八章，保衛你的帳號，描述某些電腦「怪客」（cracker）一開始用來侵入

電腦系統的手法。了解這些「門路」並將其關閉，你就可以增進電腦的安全

性。
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第九章，完整性的管理，討論如何監督檔案系統中未經授權的更動。這包

括：使用訊息摘要與唯讀磁碟，以及 Tripwire 工具程式的設定與使用。

第十章，稽核與登錄，討論 UNIX 所提供的「登錄」（logging）機制，用來

幫助稽核系統的使用與行為。

第十一章，防禦程式化的威脅，這與電腦病毒、電腦蟲，以及特洛伊木馬有

關。本章包含：詳盡的小技巧，可用來抵禦這些電子害蟲。

第十二章，實體的安全性。如果有人因無法侵入你超級安全的系統，惱羞成

怒地以大錘頭砸爛你的電腦，又該如何處理呢？本章描述了你的電腦與其中

的資料所面臨的實體危險，並討論防範之道。

第十三章，人員的安全性，主要是考量你所雇用的人，以及他們是否適合你

的整體安全措施。

第四部份， ，這是關於個別的 UN IX  電腦之間，以及與外

界的連線方法，並介紹這些系統被攻擊者破壞後，可能接著侵入你電腦系統的方

法。由於許多的攻擊事件都來自於外界，因此對任何擁有對外連線之電腦系統的人

來說，不能不讀這一部份。

第十四章，電話的安全性，描述數據機的工作原理，並提供逐步指令，用以

測試連接在電腦上之數據機，是否隱藏了潛在的安全問題。

第十五章，UUC P，這是 UN IX 到 UNIX 的複製系統，可以使用標準的電話

線來複製檔案、傳送電子郵件，以及交換新聞。本章會解釋 UUC P 的工作原

理，以及如何確保不會損害你的系統。

第十六章，T C P/IP 網路，提供 TC P/IP 網路程式工作所需的背景知識，並描

述可能產生的安全問題。

第十七章，TCP/IP  服務，討論了 UNIX 系統中常見的 IP 網路服務，並附上

常見的問題與陷阱。



第十八章，WWW 的安全性，描述執行 WWW 伺服器時，一些能避免產生安

全問題的論點。這裡所探討的論點，同樣可以應用在其它以網路為基礎的資

訊伺服器上。

第十九章，RPC、N IS、N IS+  與 Kerberos，討論了多種網路資訊服務。其中

涵蓋了一些工作的原理，以及常見的陷阱。

第二十章，N FS，描述了 Sun Microsystems 之網路檔案系統的工作原理，以

及潛在的安全問題。

第五部份， ，討論各機構的網路與 Internet 互連所產生的問題。其中也涵

蓋了一些經由較佳的程式技巧來增進安全性的方法。

第二十一章，防火牆，描述如何設置各種類型的防火牆，來保護內部網路免

於受到外界攻擊者的攻擊。

第二十二章，包裹程式與代理程式，描述了一些常見的「包裹程式」

（wrapper）與「代理程式」（proxy）；它們可以保護你的機器與其中的程

式，而不必用到原始程式碼。

第二十三章，撰寫安全的 SUID 程式與網路程式，描述自行撰寫軟體時常見

的陷阱。並且對如何撰寫強固的軟體抵抗不懷好意的使用者這方面，提供了

一些小技巧。

第六部份， ，其中包含了一些在系統安全遭到損害時，應該執行的動

作。這一部份也會幫助系統管理者保護系統，以免遭到誤用權限之被授權使用者的

損害。

第二十四章，找出侵入動作，包含逐步的指示，以供你在發現未經授權人員

正在使用你的電腦時，來執行。

第二十五章，阻斷服務、攻擊與解決方法，描述了合法的授權使用者能夠搞

亂系統的方法，以及如何發現誰在做什麼事，並採取行動的方法。

第二十六章，電腦的安全性與美國的法律。有時，你唯一可以做的事，就是

提出告訴，或是嘗試將入侵者送入監獄。本章說明了發生安全問題之後，在

法律問題上可以求助的對象，並討論為何法律手段常常無法奏效。其中也涵

蓋了一些：當執行伺服器的站台連線到廣域網路（譬如 Internet ）時，逐漸

浮現出令人憂慮的問題。
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第二十七章，你可以相信誰？這一章是總結，重點在於：有時在線路的另一

邊，你必須相信一些事情及一些人。然而，你所相信的是正確的嗎？

第七部份， ，包含了許多有用的列表與參考資料。

附錄 A，UNIX 安全性的核對清單，其中包含一份本書所建議之核對清單。

附錄 B，重要的檔案，是一份 UNIX 檔案系統中重要檔案的列表，以及它們所隱含

之安全意義的簡要討論。

附錄 C，U NIX 行程，是一份 UNIX 系統管理行程的技術性討論。它也描述了一些

行程的特別屬性，包括 U ID、GID 與 SUID。

附錄 D，書面的資料來源，包含與電腦安全相關的書籍列表、文章與雜誌。

附錄 E，電子化的資訊來源，這是一份在 UNIX  中能夠使用的重要安全工具列表，

其中也包括如何在 Int ernet  中尋找的指引。

附錄 F，各類組織，包含一些希望見到電腦世界變得更安全的組織，其名稱、電話

號碼與地址。

附錄 G， IP 服務一覽表，列出了所有常見的 T CP/IP 協定，加上它們的埠編號，以

及在防火牆中建議的處理方式。

UN IX 如此風行，所產生的副作用就是：世界上有許多不同版本的 U NIX；今天，

幾乎每個電腦製造商都有自己的一套。直至目前為止，只有 AT&T  所賣出的 U NIX

作業系統可以稱為「U NIX」— 這是由於許可證的限制。其他廠商採用的名稱包

括 SunO S（ S un Mi crosyst ems）、 Solar i s（ Sun M icr osys tem s）、 X E NI X

（Microsoft）、H P -U X（Hew let t -Packard）、A/ UX（A ppl e）、DYN IX（Sequent）、

O SF/ 1（O pen Softw are  foundati on）、L inux（Linus T orvalds）、U ltr i x（Di g i tal

Equipment  C orporat ion）與 AIX（IB M）— 以上只是略舉一隅。實際上每一個提
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供 UN IX 或類似 UNIX  作業系統的供應商，都做了一些改變。有些改變是小幅度

的，但有些則非常顯著。有些改變產生了巨大的安全問題，而通常又有許多並不明

顯。不是每一家廠商在進行改變之前，都會考慮到所產生的安全問題。

當我們撰寫本書第一版時，UNIX 有兩大主要族系：AT&T  System V 與 B erkeley

的 BSD。也有其它較小的變形，如 AT&T  Sys tem I I I、X enix、System 8 等等。多

年來，System  V 與 BSD  系統間都有嚴重的分歧。工業界與政府大部份都是採用

System V，因為它是受支援的「官方」版本的 U NIX。而 BSD 則較受學術單位與

研究者歡迎，因為它較具彈性、延展性與額外的功能。

我們在第一章曾提到，UNIX  的兩大族系在幾年前以 System V  R eleas e 4（通常稱

為 V.4，或是 SV R 4）的型態結合在一起。許多在 BSD 4.3  UNIX  中的優點被加入

SVR4，這造就了一個集此兩者之長的系統（遺憾的是也有所短）。這代表了目前現

代化之 UNIX 版本中最具影響力的部份，當然有些值得注意的例外，就是「自由」

（free）的 U NIX 版本：B SD 4.4、FreeBSD 與 Li nux。

本書涵蓋了各種常見之 U NIX 版本的安全問題。特別是，我們在此處所嘗試呈現的

是關於 SV R 4 的題材；另外再標註與其它版本不同之處。因為我們對 B SD 系列之

UN I X 版本有長時間的經驗（與喜好），我們常會使用「衍生自 B SD 的特色」

（B SD-der ived features）與「衍生自 A T&T  的特色」（AT&T-derived features）兩項

術語，來表示不同的特色。雖然 SVR 4 兼容這兩種特色，但是你可以把「衍生自

B SD」一詞當作 B SD 系統、U ltr ix、SunOS 3 .x 與 4.x、Sol aris 2.x，以及 SV R4；

而把「衍生自 AT&T」一詞則當作 System V  R elease 3、Sol aris 2.x，以及某個版本

的 A IX  與 H P-U X。

在本書中，關於特定 UNIX 命令、選項與副作用的特定細節，是奠基於作者本身在

A T & T  Syst em V Rel ease 3.2 與 4.0、B erkeley  UNI X  R elease  4 . 3  與 4. 4、

N EXTSTE P、Digi tal UNIX（OSF/1 的新名稱）、SunO S 4 .0 與 4.1、Solaris  2.3 與

2.4，以及 Ul tr i x 4.0 上的經驗。同時，我們也獲益於技術審閱者在 AIX、H P-U X

與 L inux 上的長期經驗。由於這些系統足以代表目前使用中的大部分 UNIX 機器，

這些敘述對於大部分讀者會接觸到的機器來說，應該是足夠了。
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注意 在整本書中，我們一般會將 Syste m V R el e as e  4  稱為

SVR4。當我們使用 SunOS  而不加版本號碼時，你可以假設

我們指的是 S unOS 4.1.x。當我們使用 Solar is 而不加版本號

碼時，你可以假設是 Solaris 2.x。

許多 UNIX  廠商會修改他們所提供之部份系統命令的基本行為，而 UN IX  廠商又是

多如牛毛。因此，我們不會嘗試敘述每個廠商、每種版本的每項特別功能 — 這

只會讓本書變得更厚、更難閱讀罷了。同時也會讓本書變得不準確，因為有些廠商

會常常更動系統。而且，我們很不願意敘述那些未經我們詳細測試之平台上的特別

功能。不論你是系統管理者或是普通使用者，有一點很重要：你應該針對所使用的

特定 UNIX 系統閱讀其參考文件，以便了解本書內文與實際命令語法間的差異。這

在需要依靠程式的輸出或行為來確認或增進系統的安全性時，尤其重要。

注意 在撰寫本書時，我們希望能對使用者與系統管理者，提供增進

系統安全性的資訊。我們儘可能試著保證本書提供之一切資訊

的正確性與完整性。然而，如前面所提，我們無法確定能夠涵

蓋一切，也無法完全知道每個版本所包含的怪行及其所做的修

改，再加上每種 UNIX 衍生系統的安裝方式。由於有這麼多的

版本，要將相似、但不同的版本搞混，是很容易的事。因此，

我們無法承諾，在遵照我們所有的建議之後，你的系統就不會

被侵入;但是我們可以承諾，被攻擊的成功率會降低。我們鼓

勵使用者告訴我們，他們的經驗與書中範例間的顯著差異；這

些差異可能會在未來的版本中提出。
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UNIX 
隨著時間的演進，許多廠商都發展出「安全」的 UNIX 版本，通常稱作「受信賴的

U NIX」（t rusted U NIX）。這些系統會將各種政府標準文件中所敘述的機制、性能提

昇與控制手法，加以具體化。這些加強安全性的 UN IX  版本，將會運作在「多層級

安全性」（Multi -L evel Securi ty， ）以及「區隔模式工作站」（Compartmented-

Mode W orkstation， ）的環境中 — 它們在設計上有嚴格的限制，以防止不

同安全類別（如機密與極機密）中的資料與程式碼產生混雜。T rusted  Xen i x  與

System V/ML S 便是兩種較為人知、可信賴的 UNIX 。

「自由 UNIX 版本」面面觀

撰寫一本像這樣的書，其中的困難在於 UNIX 的版本實在太多了。而它們又

各有差異：有些還不算多，有些則大不相同。正如你所見到，我們的問題

是，在兩個作業系統間，即使是很小的差異，都可能造成整體安全性的巨大

改變。只要更改一個檔案的保護設定，就可以將一個安全的作業系統變成不

安全。

L inux 作業系統將事情變得更為複雜。這是因為 L inux 是一個不受制約、變

動極大的系統。Li nux 的版本極多。其中有些差異較小，像是一兩個修補程

式；而有些則有極大的不同，像是不同的核心程式、驅動程式，或根本在安

全型態上是不同的。

L inux 並非自由 UNIX  版本的唯一形式。在 B erkeley 4.3 釋出之後，Berkeley

C omputer  System R esearch G roup（CSRG）（以及一群在 Internet 上的志願團

隊）正在發展一個最終的版本 B SD 4.4，以擺脫所有 AT&T 的程式碼。在某

個階段，這個計畫分成了幾派，最後產生三個作業系統：BSD 4.4、N etB SD

與 FreeBSD。目前，它們各自又有好幾個版本。還有以 Mach 為基礎，再由

許多來源處取得類似 UN IX  的工具程式，所集合成的系統。

今日，自由 UNIX 版本的世界已是一片混亂。就像商業 UNIX  版本一樣，有

幾千個版本在改進與發展。因此，如果你想安全地執行 L inux、NetB SD、

FreeB SD，或是任何其它的類似系統，極為重要的一點是：你必須確切了解

在電腦上執行的是什麼軟體。光是閱讀手冊可能還不夠！你可能必須閱讀程

式碼，可能必須確認你所閱讀的程式碼在經過編譯之後，的確會產生你所執

行的二進位碼！
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另外，請注意我們不可能敘述（甚至知道）所有可能的變形與隱含意義，因

此不該假定本書能夠涵蓋你系統中所有的枝微末節，如果懷疑，動手檢查就

是了。

安全的 U NIX 系統，一般會加上額外的功能，包括：存取控制清單、資料標記，與

加強的稽核功能。它們也會移除一些 U NIX 的傳統功能，譬如：超級使用者的特殊

存取權限，以及某些設備檔案的存取權。除了這些改變之外，與標準的 UN IX 並沒

有什麼兩樣。

這些系統在某些特定的政府部門之外，並不常見到。對我們來說，這些系統是否能

夠受大多數人的歡迎，是很有疑問的，因為許多功能只有在考量軍事安全的情況下

才較合理。而另一方面，也有一些改進能夠用在商業環境上，像是 C 2 安全等級已

經可以在許多 U NIX 版本上見到了。

今日，受信賴的 U NIX 系統，在許多的環境中都較難使用，也較難移植程式，而在

取得與維護上更是昂貴。因此，我們在本書並不會自找麻煩地多占篇幅。如果你擁

有這樣的系統，我們建議你仔細地再三閱讀廠商所提供的文件。如果這些系統能夠

被多一點人接受，我們會在新版中加以說明。

以下是本書所使用的慣例：

斜體字用來表示 UNIX 檔案、目錄、使用者、命令與群組名稱，以及系統

呼叫、密碼與 UR L。在新的術語與概念出現時，也作為強調之用。

c o u r i e r 用來表示範例程式碼，以及系統的任何輸出。

c o u r i e r 用在範例程式碼中，表示變數的輸入與輸出（例

如，檔案名稱）。

定寬度粗體字 c o u r i e r 用在使用者的輸入上。
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刪除字用來表示不會在電腦螢幕上顯現、而由使用者輸入的字，這主要用在

「通行密碼」（passw ord）與「通行密語」（passphrase）上。

請注意，call () 用來表示系統呼叫，是為了和命令的表示法有所區別。在本書的第

一版中，我們將命令表示成 command(1)，而將呼叫表示成 call (2 ) 或 call (3)，其中

的數字表示該命令或呼叫所屬之 UNIX  程式設計手冊的段落編號。由於不同廠商在

文件的段落編號上日漸分歧，我們在這一版中不再使用這種作法。（要知道位於哪

個段落，請參閱你的手冊索引。）這種 cal l( ) 的習慣用法，在分辨像是 crypt 命令

與 crypt( ) 函式庫常式時很有用。

%  是 U NIX 之 C  shel l  的提示符號。

$ 是 UNIX  之 B ourne s hel l 或 Korn shel l  的提示符號。

# 是 UNIX  之超級使用者的提示符號（K orn、Bourne 或 C  shell ）。這通常會用在應

該由 root 執行的範例中。

正常來說，我們會在範例中使用 B our ne  或 Korn shel l ，除非要特別標示不同之

處，才會用 C  shel l。

[]  會在程式語法的說明中，用以括住選項值。（決不應該輸入括號本身。）

CTRL -X 或 ^X  代表使用控制字符。用法是先按著 鍵，再輸入 X  字

符。

除非特別聲明，否則所有的命令之後都需要加上 鍵。

我們要感謝許多人，有了他們的幫助，才使本書的第一版與更新的第二版得以順利

推出。

本書的第一版最初是經由 V ictor Oppenheim er、Deborah R ussell  以及 O'R eil ly &

Associates 的 T im O' Rei l ly 等人建議才產生的。
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我們由衷感謝那些仔細審閱第一版手稿的人士：Matt  Bishop（U C Davi s）、Bil l

Cheswi ck、Andrew Odlyzko 與 J im R eeds（AT&T B el l  Labs）（也要感謝 Andrew 與

Brian LaMacchi a 針對早期草稿中與網路安全有關的部份所做的批評）、Paul C lark

（ T rus ted  Inf orm at i on  Sys tems）、 T om C hr i st ians en（ C onvex  Comput er

C orporat ion）、B ri an Kan t or（UC  San D iego）、L aur i e Sefton（Apple）、D aniel

T r ink l e（P ur due' s D epar tm ent  of C om puter  Sciences）、B ever ly U lbr i ch（Sun

Microsystems）以及 Tim O'R ei lly 與 Jerry Peek（O 'R eil ly & A ssociates）。也要感謝

C huck McManis 與 Hal Stern（Sun Microsystems），他們審閱了 NFS 與 NIS 的部

份。我們感激 Wi ll ian C ook（Assis tant  U .S .  A t torney）與 Mike Godwin（E lect ronic

Frontier  Foundat ion）審閱了有關法律的章節。Fnz Jntfgnss（Purdue）提供了與編

碼 章 節 有 關 的 回 饋 — 感 謝！ St eve B el l ov i n（ A T &T）、 C li f f  S t o l l

（Smithsonian）、Bil l  C ook  與 Dan Farmer（CE R T）都提供了精神上的支持與有用的

評論。感謝 Jan Wor t elboer、Mike Sull ivan、John Kinyon、Nelson Fernandez、

Mark E ichin、B elden Menkus 與 Mark H anson  挑出的打字錯誤！也要感謝 B arry Z.

Shein（Sof tware Tool  and D ie），他是圖像與 UNIX  歷史學家，Steven Wadlow  提供

點子給 Lazlo Holly feld。Dennis R i tchie 的引句是取自於 Simson  Garfinkel 在 1990

年夏天與他進行的一次會面。

在 O'R ei l ly & Associates 有許多人協助本書第一版的出版工作。Debby Russel l 編輯

此書。Rosanne Wagger 與 Kismet  McD onough 進行改寫與製作。C hris R ei lley 繪製

圖樣。Edie Freedman 進行封面與內部設計。E llie C ut ler 編製索引。

特別要感謝 Kathy H eaphy，也是 Gene Spafford 堅忍支持的妻子，以及 Georgia

C onarroe，是他在 Purdue U niversity  的 Department  of  C omputer  Science 的秘書。

他們在我們撰寫本書第一版時，給予莫大的支持。

我們感謝所有幫助我們改進本書第二版的人士。這本書以及完成它所需要的工作

量，遠遠超過我們的想像。我們在 1995 年一月開始改寫本書，而在 1996 年三月

完成，比我們預期的時間延後了好幾個月。
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我們感謝 Purdue Uni versi ty  的 C omputer  S ci ences Depar tm ent，以及 COAST

L aboratory 的朋友，他們審閱了本書早期的草稿：包括 Mark Crosbie、B ryn Dole、

Adam Hammer、Ivan K rsu l、Steve L odin、Dan Trinkl e 與 Kei th A.  W atson；Sam

Wagstaf f  也評論了個別的章節。

感謝我們的技術審閱者：Fred B londer（N ASA）、B ren t  C hapman（Great  Ci rcle

As soci ates）、Mi chele Crabb（NA SA ）、James E l l is （C E R T/ CC ）、D an Farm er

（Sun）、Eric Hali l（A USCER T）、Doug Hosking（Systems Solu t ions Group）、Tom

L ongstaf f（C ER T/CC）、D anny Smith（AU SCE RT）、Jan Wortelboer（Universi ty of

A msterdam）、D avid Waitzman（BB N），以及 Kevi n Ziese（U SAF）。也要感謝我們

的特定產品審閱者，他們仔細地閱讀文字，辨認問題，並加上針對特別 UNIX 版本

或產品的有用內容。包括 C .S .  L in（HP）、C ar ol yn Godfrey（HP）、C asper  Dik

（Sun）、Andreas Siegert（IB M/A IX），以及 G rant  Taylor（Li nux）。

有許多人審閱了特定的章節。P et er  Salus 審閱了簡介那章；E d R avin（NASA

G oddard Inst itute for Space S tudies）審閱了 UUC P 那章；Adam Stein 與 Matthew

H oward（C i sco）審閱了網路的章節；Lincoln Stein（MIT  Whitehead Ins ti tut e）審

閱了全球資訊網那章。Wietse Venema 審閱了包裹程式那章。

《Ess ential System Adminis tration．O'R eil ly  & A ssociates，1995》一書的作者 Æ e e n

Frisch，很大方地允許我們摘錄該書關於存取控制列表的部份。

感謝許多在 O 'R eilly & Associates 的人士，他們將我們的手稿轉換成最後的成品。

D ebby R us sell  再度執行編輯工作，並協調審閱的流程。Mike S ier ra 與 Norman

W al sh 提供了難以計量的幫助，將 P racti cal UNIX Securit y  的原始 troff  檔轉成

FrameMaker  的格式，並管理越來越大、且複雜的 Frame 與 SG M L 工具。Nicole

Gipson Arigo  是非常好的產品經理，C lairemarie F isher  O'Leary 協助生產流程，並

管理承攬人的工作。K ism et McDonough  Chan 進行了品質保證的審閱，而 C ory

W il l ing 則校對手稿。Nancy Pr iest  建立了我們的內部設計。C hri s Rei ll ey 繪製圖

樣。E dit Freedman 重新設計封面，而 Seth Mais li n 提供我們完整可用的索引。

感謝 Gene 的妻子 K athy 與女兒 Eli zabeth 長期忍受「這本書」的折磨，以及許多

夜晚與週末的編輯工作。K at hy 也幫忙作校對工作。

在本書的第一版與第二版之間，Simson 嫁給了 E lisabeth C . R osenberg。特別感謝

她的原因，是她能了解這個計畫所花的時間有多少。
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與 本 書 有 關 的 線 上 資 訊 （ 譬 如 ， 勘 誤 、 範 例 程 式 碼 ）， 可 以 到

http: / /ww w.or ei l ly . com /ca t al og/puis / 取 得 ； 台 灣 的 讀 者 亦 可 到

http:/ /ww w.oreil ly .com.tw/chi nese/Securi ty/puis/ 取得。

我們永遠樂意聽到讀者對出版品的意見，包括如何讓本書更好的建議、指正本書的

錯誤或是建議本書往後改版時，應該再加進來的其它主題。以下是本公司的聯絡資

料：

美商歐萊禮股份有限公司台灣分公司

電話：（02）2709-9669 傳真：（02）2703-8802

網頁：http:// www .oreilly .com.t w

電子郵件：

market@oreilly .com.tw （行銷部）

editor@ oreil ly .com.tw （編輯部）

bookques tion@oreil ly.com.tw （讀者疑難雜症解答）

請以電子郵件的方式與我們聯絡，這會比電話和傳統郵件方便。有興趣為本公司翻

譯書籍的眾家高手，可與編輯部聯絡；如果您買到的書有印刷品質上的問題，可以

寫 信 到 行 銷 部 ； 若 您 對 書 籍 內 容 有 疑 義 ， 或 是 發 現 錯 字 ， 請 寫 信 到

bookques tion@oreil ly.com.tw  與我們聯絡，謝謝您！

在寫作方式上，我們嘗試不讓這本書成為潛在系統怪客的「指導」（how -t o）手

冊。如果你在尋找如何侵入系統的提示，不要買這本書。如果你是系統「怪客」

（cracker），試試將你的精力與創造力放在解決某些對我們更急迫的問題上，而不要

為精疲力竭的電腦使用者與管理者製造新問題。侵入系統並不能證明什麼特殊能

力，而侵入他人的機器來展示安全問題，即使只是到處看看，都是很糟糕，並具破

壞性的。
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本書中系統的名稱與帳號都只是範例而已，並不代表任何特定的機器或使用者。我

們在這裡明確地表示，絕無任何邀請人們侵入作者或出版商的電腦，或內文中提到

的系統之意。任何這樣的嘗試，如果可能的話，都會以最嚴重的罪名告發。我們了

解大部分的讀者連這種念頭都不會有，因此在這裡先對你致歉。
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