
當你管理一群電腦 - 不論是一台或多台電腦時 - 你很快會發覺每天做的工作真是林

林總總。你得建立新帳戶、移除舊帳戶、判斷備份磁帶機壞掉的原因... 等等。若

你的工作只需依序、計劃性地更新、維護、以及整合系統即可，那該有多好，但這

些繁瑣的小工作也是很重要的。本章將介紹你幾個關於管理 NT  R egis try 的幾個小

工作；雖然這些工作中不需要全天候操作，但它們可具有相當重要的存在價值。

替新使用者帳戶建立預設值
N T 允許多個使用者帳戶共用一台電腦。它和 DOS 及 Window s 3.x 不同的地方是，

N T 提供了（經由 R egi stry）保留每個使用者個別設定的方法。但舊版 NT 並不允

許不同電腦共用這些設定，且無法將使用者的設定資料集中在一個位置。

第八章

NT Registry 
管理

本章內容：

＊替新使用者帳戶建立
預設值

＊初始檔案對映的使用

＊限制遠端登錄存取

＊修正登錄安全存取控
制列表 (ACLs)

＊使用 SYSKEY 替
HK L M\SAM 加密

＊各種好東西

＊使用 Resource Ki t  工
具程式

＊使用 NT REGMO N 監
看 R egistry
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N T  4.0 是第一個支援使用者設定檔（user p rofi les）概念的 NT 版本。和 Win95 裡

的設定檔一樣，NT 4.0  的設定檔會抓取使用者的桌面環境設定、應用程式設定，

以及其它喜好設定。這些設定檔可以從一台電腦移到另一台電腦上，所以使用者可

以在每台登入的電腦裡擁有相同的自訂環境。除此之外，系統管理員還可以制定這

些設定檔，預防使用者更改某些設定，也因此使得管理員可以很容易地設定共享電

腦教室及其它設備，在這些共享環境裡，保護機器不被任意竄改是相當重要的。

在安裝 NT  時，系統會利用預設設定檔提供設定給使用者帳戶使用。當新建立的帳

戶第一次登入時，預設的設定檔會複製到 HKC U  裡，然後這個新帳戶便會繼承預

設的設定。很不幸的是，你無法直接更改預設設定檔裡的設定。你可以使用「系統

策略編輯器」（如第 6 章「如何使用系統策略編輯器（System Pol icy Edi tor）」裡所

述）來設定「預設使用者」帳戶，但若你希望更改原則樣本裡不存在的設定 - 例

如，預設貨幣格式或 Internet E xplorer  儲存的 URL 列表 - 你有兩種選擇。第一種

是建立新的原則範本，在其中加入想要的設定，另一種是直接編輯預設使用者的設

定檔。

NT  會將預設的使用者設定檔儲存在一個檔案裡。在個別的工作站及伺服器上，設

定檔會儲存在 %systemroot%\ prof i les\Defau l t U ser。你也可以強制將預設設定檔應

用到所有的網域登入，只要將預設設定檔放在網域控制站上的 NETL OG ON 共用目

錄裡即可。【註】這個檔案必須命名為 Nt user .dat。在這個檔案裡的所有設定都會

被應用到新的使用者帳戶，但不會影響到現存的帳戶。Ntus er. dat  實際上只是一個

R egistry h ive；當新帳戶第一次登入時，NT 會將這個 hive 的內容複製到 H KC U

裡，然後將更動的部份寫入 HKU 下的適當子機碼裡。在改變初始 hive 裡的內容

後，會影響到使用者登入機器上的 H KC U 裡的內容。

因為預設的使用者設定檔只是個 R egis t ry  h ive，所以你可以使用 R egE dt32 來編輯

這個檔案。下面是執行的步驟：

1. 啟動 R egEdt32，打開 HK U 視窗並選擇 H KU 主機碼。

2. 使用「登錄」→「載入 Hive. . .」選單指令來選擇欲編輯的預設使用者設定

檔。你可以直接開啟 %systemroot%\profil es\D efault  User，或是在可以取得

N T user.man  的狀況下編輯這個檔案。

註 你必須使用位於「系統」→「使用者設定檔」→「複製到...」按鈕，將設定檔從本

機搬移到網域控制站的 NE TLOGON 共用目錄裡，才能達到這項功能。
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3.  在 R egEdt32  要求機碼名稱時，產生一個可以記憶 hive 作用的名稱。我通

常使用「D efaultUserProf i le」。R egE dt32 將會匯入這個 hive 並將它附加到

你提供的名稱下。

4. 選擇新建立的 hive 機碼，並使用「安全」→「使用權限. . .  」指令將

「Everyone:R ead」權限增加給這個機碼及其子機碼。這種做法使得設定檔共

用機制可以從預設設定檔裡複製機碼到使用者的 HKC U 裡。

5. 利用 RegE dt 32  對新 hive 的子機碼產生必要的改變，所有產生的改變都會

儲存在這個 hi ve 檔裡。

6. 在完成編輯 hive 機碼的動作後，使用「登錄」→「卸除 H ive」指令來卸除

hive。然後，其它的電腦或使用者便無法再對存取你先前產生的改變。

初始檔案對映的使用
在第 1 章「NT R egistry 簡介」裡描述了 R egis try 與其前身 IN I 檔案的關係。許多

NT  安裝程式仍然執行 16 位元的 Win3. 1  應用程式，而這些程式並不支援

R egist ry，而且也仍有許多 32 位元的應用程式仍然依賴舊有的 INI 檔案架構 - 除非

是那些希望從微軟公司取得「為 Wi ndows  95 而設計（Desi ged for  Window s 95）」

商標的應用程式，因為使用 R egis t ry  是取得商標的必要需求之一。

因為你無法更新舊式的 16 位元程式，將它們改成使用 R egist ry，【註】這樣一

來，你可能會認為永遠無法脫離 INI 檔的掌握，非得不斷地追蹤、備份，以及保護

這堆亂七八糟的 INI 檔不可。但事實完全不是這麼回事！NT  引進一項新特性，稱

為“初始檔案對映（initiali zat ion fi le mapping）”，從現在開始我將只稱呼它為“對

映（mapping）”，這項特性允許你強制那些不使用 R egis t ry  的程式可以在 Regist ry

裡載入及儲存設定資料，而不是透過 INI 檔案來完成這些工作。

註 Ron  Petrush a 所著的 In side the Wind ows 95 Registry 書中的第 5 章解釋了如何在

16 位元或 DOS 的應用程式裡使用 Win95  的 R egistry。



NT  已包含幾個系統元件的對映，這些元件包括 Windows 時鐘桌面附屬應用程式

（cl ock desk  accessory）、32 位元磁帶備份應用程式，以及 RegEdt 32！對映並不只

是提供給 16 位元的應用程式使用；更正確地說，它可以提供給任何應用程式使用

— 不論 16 位元或 32 位元 — 對映裡並不包含用來讀取或寫入 R egist ry 資料的程

式碼。

當然，對映並不是絕對必要；使用 INI 檔案的應用程式仍然可以在 NT  下正常運

作，不一定非得使用對映不可。事實上，除非你清楚地對這些檔案進行對映，否則

它們會維持在未對映的狀況，而且繼續使用 INI 檔案。

對映如何運作？
NT  會抓取第 1 章裡提到的設定檔 API 常式來完成對映。Window s 應用程式及元件

通常會使用這些呼叫來取得並設定 INI 檔案裡的資料，但當其中有一個對映項目

時，NT 首先會檢查是否存在一個對映機碼（mapping key）。若存在這麼一個機

碼，而且這個機碼指向一個包含資料的機碼，則所包含的資料會傳回給呼叫程式。

若沒有對映機碼，或者若它指向一個空的或不存在的 R egis try 機碼，則 N T 將會繼

續執行並試著從 INI 檔讀取資料。呼叫程式不會注意到要求的檔案以外的資料。

對映通常會發生在存在對映機碼時。這些機碼會儲存在 H KL M\S OFTWAR E \

Microsoft\ Window s N T \CurrentVers ion\In iFil eMapping 子機碼下。當你檢視這個機

碼時，你將會注意到有許多機碼取名為像 C lock.IN I、Win.IN I 以及 SYSTE M.INI

這類的名稱。這些機碼將舊版 Wi n 3.1 型式的 INI 檔裡的 section 與 R egi stry 裡的

機碼連繫起來，這麼一來，若舊版的 Windows 3.1 元件像 C lock 或初期的媒體控制

介面（media cont ro l ler  int erface；MC I）便可以繼續在 R egistry 裡找到屬於它們的

設定資料。

應用程式的設計者及系統管理員可以自行決定是否要建立新的對映來連繫 IN I 檔與

R egist ry  裡的機碼。這項功能允許你在 R egis t ry 裡將資料移動到它歸屬的位置；只

要你找到它的位置，便可以利用本書中所提到的技術編輯、儲存、調整，以及管理

它的內容。

下面是實例：一個用戶端（client）被授權使用電子郵件應用程式管理數百位使用

者。這個應用程式是 32 位元的版本，但它並未使用 Regist ry。我只需要這個程式

建立對映，然後建立系統原則範本（參第 6 章），這麼一來它便可以集中控制使用

者設定其 mail 客戶的方式。從此皆大歡喜。
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設定你自己的對映
在理想的狀況下，你電腦裡的所有應用程式都應該是 32 位元的、R egis t ry  接受

的，以及 NT  原生的程式。但不幸地，只有那些在 RISC 機碼（無法執行 W in95 或

Win 3.x 程式）上執行 NT  的人才擁有如此考究的待遇。雖然對其餘的我們而言，

要增加新對映機碼，迫使 NT 使用 Regist ry 機碼而不是 INI 檔裡的段落並非難事；

這個方法的最大優點是，完全不需更動到那些原本使用 INI 檔的應用程式。

若你已經開啟了一個 IN I 檔案，你便知道一個 INI 檔分為好幾個段落。段落的名稱

使用方括號括起來，而且它們包含「名稱 / 數值」配對。整個的排列方式如本範例

所示，這個範例是從一個虛擬資料安全封包的 INI 檔而來：

[Encryption]

DefaultSigAlgorithm=RSAWithSHA1

DefaultEncryptionAlgorithm=DES3-EDE-CBC

WipeFilesWhenDone=1

在這個範例裡，“E ncr ypt i on”是段落名稱，而“D ef ault S i gAl gori th m”、

“DefaultE ncrypti onAlgorit hm”，以及“WipeFi lesWhenDone”則為數值名稱。

新增對映機碼

你可以將 INI 檔裡的所有段落都與 R egis try 機碼建立對映。方法很簡單，只要增加

新 子 機 碼 到 HKLM\ SOF TWA RE \M icros of t \ Wi ndows NT \ C ur ren tV ersion \

IniFi leMapping 裡即可。這個子機碼與對映的 IN I 檔必須具有相同的名稱；例如，

若你希望重新對映一個名為 ccm ail . ini  的檔案，請將具備這個名稱的子機碼加入

IniFi leMapping  機碼裡。

若你只增加一個新對映的機碼，而未在這個機碼裡有任何其餘的動作，那麼你所做

的工作將不會產生任何作用。因為這個子機碼只能告知 N T  注意具有相同名稱的

INI 檔的存取情形；它並未告訴你資料儲存在 R egist ry  裡的哪個位置。你可以在這

個機碼下建立數值，指定一個位置（或多個位置）。這些數值中的每個數值都應有

一個與 IN I 檔裡的段落對應的名稱。這些段落名稱會與父機碼名稱結合，好讓設定

檔的 API 常式可以找出你要求的資料。
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你必須建立一個名為 HKLM\ SOFTWA RE \Microsof t \Windows NT\C urren tVersi on \

IniF i leMapping\C rypto . INI 的機碼，才能完成前述範例中與機碼的對映工作。請在

這個機碼下，新增一個名為 E ncrypt ion 的數值。這兩個數值結合起來便可以告知

NT  將對 C rypto . INI  裡 "Encryp t ion" 段落的存取改為到 Regist ry 裡查詢。

這些段落機碼的數值會告知 N T，實際資料儲存在 R egistry 裡的哪些位置。這裡先

假 設 我 們 有 一 個 資 料 安 全 程 式 將 資 料 儲 存 在 HKLM \ Sof twar e\ Crypto\

C ur ren t Ver si on \ Se t t i ngs  裡。我們必須將這個 R egi st r y  機碼的內容指定為

Encryption 數值的內容，才能完成從上個段落開始的對映。然後，NT  便有足夠的

資訊將 INI 檔案裡的資料轉換到 R egistry 機碼。

對映機碼技巧

下面將談到幾個建立對映機碼項目的技巧。首先，你可以指定一個預設數值，用來

控制那些尚未建立對映的段落。回到我們先前提到的資料安全程式範例，若你新增

一個 Encrypt ion 機碼，這時 NT 還不會知道要如何將資料對映到“Signature”的段

落。但你只要增加一個預設數值（“<N o Name>”或“D efault ”）給這個子機碼，便

可以告知 N T 要使用哪個機碼，給哪些尚未定義自己的段落機碼的段落使用。

你可以在段落機碼的數值裡使用幾個特殊符號。表 8-1 顯示這些符號；下個段落將

說明它們的運作情形。

表 8-1：初始檔案對映裡使用的特殊字串

符號 代表意義

SY S 將資料儲存在 H KLM\Software 路徑下；例如，S YS :Ne tscape  便是指HK LM\Sof twa re \

Ne tscape

USR 將資料儲存在 HKC U 路徑下；例如，USR:Sof twa re \Qua lcomm\Eudo ra 便是指

HK CU\Software \Qualcomm\Eudora

! 將資料儲存在 R eg istry 及 IN I 檔案裡命名的段落。當資料寫入這兩者其中之一時，資

料也會被寫入另一項

@ 不允許從 IN I 檔案裡讀取資料，即使 Reg istry 裡沒有發現符合的資料亦然

# 當新使用者登入時，從 INI  檔將段落的設定複製到指定的 Registry  位置
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對映範本

Ent rust  Technologies(http:/ /ww w.entrust.com/）所開發的 Entrust 資料安全封包有 16 位

元及 32 位元的版本。為了保持程式碼的一致，Entrust  公司的工程師決定採用 IN I 檔

案而不使用 R egis try。你只要跟隨下面的程序便可以建立一組對映，利用 R egis try 資

料來取代 Entrust  的 IN I 檔案。

1. 在 HK L M \SOF T WAR E \Mi cr osoft \W indows

NT \ C urr entV ersion\IniF i l eMapping  下 建 立一 個 新 子 機 碼 ，名 稱 為

ent rus t. in i。

2.  因 為 E nt r us t  設 定 是 使 用 者 自 訂 的 ， 所 以 我 建 立 一 個 新 機 碼 ，

HK CU \Sof t war e\E ntr us t，用來控制設定資料。另外還新增 Ot her 及

E ntrust Set tings 兩個子機碼來控制資料。

3. E ntrus t . INI  裡的使用者自訂資料全位於“Entrust Settings”這個段落 。我們

在 entrust .ini  下新增一個名為 Entrust  Set ti ngs  的子機碼，並將它預設數值

給為 @U SR :Software\E nt rust \E ntrustSett ings，用來對映段落裡的資料。如

此一來，N T  便會將儲存在“E ntrust  Sett ings”這個段落裡的資料對映到具

有相同名稱的機碼；@ 符號的作用是預防對映程式從 INI  檔案裡讀取資

料。

4. 將 entrus t. ini 子機碼的預設數值給定為 #U SR :Software\E nt rust \Other。這種

作法會迫使 NT 替新使用者複製 INI 檔案的資料，並將 entrust. in i 其它段落

的資料儲存在 HKC U \Softw are\Entrus t\O ther  裡。

這些步驟的執行結果如圖 8-1 所示。最後，我利用 RegE di t  將對映機碼儲存成
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.R EG 檔案，如此便可以輕易將這些檔案透過網路傳送給其它的使用者。

圖 8-1：新增 INI 檔案對映

限制遠端登錄存取
在 Windows NT  3.51 及其早期的版本裡，任何使用者都可以透過網路存取 R egi stry

的資料。從安全性的考量上看來，這相當不妥；N T  4.0（以及安裝了 SP4 或 SP5

後的 3.51  版本）預 設情形是只允許「系統管 理員」群組可以從遠端 存取

R egis t ry。這比原來的做法要來得安全一些。

但這種設定不可能適合你的環境。有時允許所有系統管理員存取仍然是有點危險，

某些高級機器可能會批准增加安全特性，只允許單一帳戶或群組透過網路存取其

Regist ry 資料。相對的，你也可能希望其它的使用者及群組可以從遠端連線上某台
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機器，並編輯這台機器上的 R egistry 資料。

你可以自行決定要讓哪些使用者、群組，以及服務存取特定機碼上的 R egi stry，只

要設定一個 R egi st ry 機碼的 AC L  即可，這個機碼的名稱為 HK LM\S YST E M\

C urren tControlSet\ C on t rol \SecureP ipeServers\winreg。NT  Shel l 會授權對這台機器

Regist ry  的遠端存取權限，並只將這些權限授權給這個機碼上的存取控制列表

（accesss control lis t）裡的項目。

在開始著手進行之前，我必須先指出這個限制機碼（restr ict ion  key）決定了整體

R egis try  的存取控制。但你仍可以對個別機碼進行更嚴格的控制。例如，你可以設

定限制機碼的權限，授權一群使用者可以對 R egis try 進行存取動作，但若你在其它

的使用者可見機碼上也放入存取控制，則會採用最具限制性的控制。

建立限制機碼
在開始利用這個限制特性之前，先決條件是你必須擁有限制機碼。預設情形是，

NT Server  4.0  在安裝後便有了這個機碼，但 NT Workstati on 4.0 則否。而 NT 更早

之前的版本也沒有；若你希望限制存取情形，你必須在 R egist ry 裡手動增加限制機

碼。下面是尚未擁有這個機碼時的執行步驟：

1. 使用「系統管理員」（或具備系統管理員權限的帳戶）身份登入並執行

R egE dt32 程式。移動至 HK LM\SYST EM\C urrentControlSet\C ont rol。

2. 使 用「編 輯」→ 「新增 機碼 . . . 」指令 來增加 新機碼 ，機碼名 稱為

SecurePi peServers，然後選擇 SecureP ipeServers 這個機碼並再度使用「編

輯」→「新增機碼...  」指令來建立新子機碼，新子機碼名稱為 winreg。

3. 新增一個名為 Descript ion 的 R EG_SZ 數值給 w inreg 子機碼。微軟建議你

將 descript ion 的內容給定為“R egistry Server”，但實際內容你可以自行決

定。

由於使用的機器不同，你可能會發覺你只擁有限制機碼的某些部份；例如，NT

W or ks tat i on  4 . 0  在不安裝 s er vice pack  之前本身便擁有 H KLM \ SY S T E M\

C urrentC ont rol Set \C ontro l \SecurePipeServers  機碼，但它沒有 wi nreg 子機碼，而你

必須先要有這個子機碼才能運作限制功能。
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在限制機碼上設定權限
只要 w inreg 機碼存在，你便可以利用「安全」→「使用權限.. . 」指令給予它存取

控制列表。這個機碼所應用的權限可以決定哪些使用者及群組能透過網路存取你的

R egis t ry。

「登錄鍵使用權限」對話方塊（如圖 8-2 所示）允許你更改可存取這個機碼的使用

者及群組，你也可以修改這些使用者及群組的使用權限。（若你需要複習一下相關

部份，可以看看第 5 章「如何使用 R egEdt32  指令」裡的「設定 Regist ry 權限」段

落。）

圖 8-2：設定 Reg is try 機碼權限
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N T 4.0 的安裝程式裡的預設情形會擁有如圖 8-2 所示的使用權限；「A dminist rator s」

或「Domai n Admins」群組擁有「完全控制」權限，而系統及建立這個機碼的帳戶

也擁有相同的權限。你也可以將新使用者或群組加入這個清單裡並給予它們適當的

權限；例如，你可能授權「讀取」權限給所有網域裡的使用者，但卻只將「完全控

制」使用權限給予某個帳戶。另外，請不要更動到「SY S TE M」及「C R E A T OR

OWNER」這兩個使用權限；kernel  及 R egist ry 子系統會根據這些使用權限對機碼

進行存取動作。

警告

某些系統服務，像 d ire cto ry  rep l ica to r  及 p rint  spo o le r，需要對

Registry 具有遠端存取權限。若你更改了位於 winreg  機碼上的存取控

制項目，可能會導致這些服務停止運作。為了避免這種問題，請確定用

來執行這些 repl ica t ion 服務及 print spooler  的帳戶在 winreg  機碼上

的 ACL 裡具有明確的使用權限。

允許例外
你也可能選擇將 R egistry 裡的限制放鬆，允許發生存取控制規則裡（在 winreg 機

碼上指定）的例外。這些例外可以用兩種方式顯示：你可以提供一列機碼清單，裡

面的機碼不具備存取控制，或者你可以指定一列使用者清單，裡面的使用者可自由

存取特定的機碼及數值。
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你必須在 HKLM\SYS TE M\C ur rent C ont rolSet \C on t rol \S ecurePipeServers\wi nreg\

A ll owedPaths 裡增加下面的數值，才能控制這兩種方式。

Machine 數值（類型為 R EG_MU LT I_SZ），接受一列 R egist ry  路徑清單。

這裡列出的路徑可以被網路上的任何機器看到。預設情形是，N T 載入一組

路徑，驅動（enable）replicat or、pr int spooler、event  logger 和 kernel，使

各個功能運作正常：System\C urrentC ont ro lSet \C ontrol \  Product Opt ions 以及

Sof t war e\M icr os of t \ Wi ndows NT \ C ur rentV er sion  是 kernel  使用的，

System\ CurrentC ontro lSet\C ontrol\Pr in t\ P r int ers 是 print spooler  使用的，

Sys tem\C urrentC on t rol Set \Serv ices \Event log 是 event  logg ing servi ce 使用

的，而 Syst em\ Curr entC ontrolSet\Serv i ces\R eplica t or  則是 dir ector y

rep l icator 使用。

U sers 數值（類型也是 REG_MULT I_SZ）列出「User」及「Domain U sers」

群組裡的成員可以取得的 Regis try  路徑。這個機碼的預設值是空值，也請

你將它維持為空值，除非你有強烈的理由要讓個別使用者免於受到限制機

碼的影響。通常，若你擁有一個使用者，而且這個使用者需要特殊的存取

權限，最好的作法是將這個使用者帳戶放入一個群組，並在限制機碼上指

定使用權限給這個群組。

經由這兩種方式所授權的存取權限仍然比不上你將使用權限直接授予機碼。例如，

若你使用「安全」→「使用權限. ..  」指令將「E veryone: 讀取」的存取權限給予

HKLM\Softw are\Netscape\N etscape Navi gator，然後增加相同的路徑給 Machine 數

值，遠端的使用者將無法改變子樹下的數值：新增的 AC L  將會覆寫 Machine 項目

的存取權限。

修正登錄安全存取控制列表
(Registry Security ACLs)
R egist ry 裡的每個機碼都有 ACL。很不幸地，這些 A C Ls 有許多權限過大。例如，

預設情形下，「E veryone」這個帳戶對幾個機碼擁有寫入權限，這些機碼允許使用
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者執行任何程式 - 這樣一來造成了相當大的安全問題。而你只要多花些心思，執行

幾個簡單的步驟，便可以大大地改善 NT 安全狀況。

首先，稍微離題一下：所有認證過的使用者都會自動成為「E veryone」群組裡的一

員。在執行 N T 4.0  SP3 或更後面版本的機器上，這些使用者也會是「A uthent icated

U ser」群組的成員。「E veryone」也包括「anonymous」及「guest」帳戶，因此，

在通常的情形下，最好的做法是，「絕不」授權「Everyone: 完全控制」這個存取

權限給「任何事物」。

回到實際上的步驟來。首先，請應用「限制遠端存取」段落裡所建議的改變。在你

完成這些動作後，請確定「Everyone」在 HK L M \S YST EM\ C ur ren t ControlSet\

Cont rol\SecureP ipeServers\winreg\AllowedPaths 上只有讀取權限。這種作法可以預

防有干涉者插入他自己才允許的路徑做為匿名存取用途。

接著，遵照微軟在 know ledge bas e 網站上文章 Q127813  裡的建議，限制

「Everyone」只能在下面這三個機碼上有「讀取」權限：

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall

這些機碼指明當 NT  啟動時（Run 及 R unO nce）要執行的程式或程式移除

（U ninstal l）時要執行的程式，所以這些機碼應該是別人無法任意更改的。

同樣地，請在 HK LM\SYSTE M\C urrent Cont rolSet\Service\Schedule 上移除「Server

O perator s」群組的「寫入」使用權限。一般情形下，「Server O perator s」群組的成

員對工作有排程的使用權限，但這些工作可以在 SYS T E M 帳戶下執行 - 好讓

「Server O perator s 」成員取得「A dminist rator」權限。【註】同樣的道理，請在

HK LM\Sof t ware\Micros of t \WindowsN T\C urrentVersi on\Wi nlogon 上移除「Server

Operators」群組的寫入權限可以預防 U serIni t  及 Boot Verif icat ionProgram 數值上有

類似的風險。

下一個步驟可以自由決定：盡可能地限制 Regist ry 的存取控制。而這種情形視應用

程式不同而有所差異。例如，Office 97 需要在 HK LM\Sof tware 及 H KC U\Software

下對它自己的機碼有「E veryone: 讀取」權限。移除這個使用權限將會導致 Office

的特性停止運作。Internet E xplorer  4.0 也是相同的情況，其它的產品也差不多都是
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如此。當你更改 R egis try 機碼的 A CLs 時，請在還未將改變散播到整個網路之前，

先測試一下應用程式，確定這些應用程式仍可正常運作。

由 C oopers & Lybrand【註】【譯註】所撰寫的關於微軟的白皮書建議改變 HKCR、

H KLM\Software\M icrosof t \R P C，以及 HKLM\ S oftware\  Micros of t \ Window s

NT \C urr en t Versi on，允許「E veryone:  特殊存取」的權限。他們特別建議授權

「Everyone」下列權限：查詢數值、子機碼計數、通知，以及讀取控制。我將延用

這些建議並建議你採用「Aut hent icated Users」取代「E veryone」。這項改變所造成

的缺點在 K iri ll E rmakov 的安全警告（ekv@comp.chem.msu .su）裡有提到。它注意

到 HKLM \S oftw ar e\ M icr os of t  下 的大多數機 碼都有「E veryone :  刪除」 及

「E veryone:  設定數值」的存取權限 - 好讓使用者可以刪除必要的機碼。例如，你可

以很容易地刪除 L anmanWorkS tation  及 LanmanServer  機碼，這兩個機碼將會讓你

不致使用到 SMB  共用目錄！

總是有些旁門左道的方法。IS S  公司的 David  L eB lanc 曾設計過一個名為

everyone2user 的工具程式（可以從 ftp:/ / ft p. iss .net /everyone2us er .exe 取得），這個

工具程式會遞迴地往下處理 Regis try 的六個主機碼，並將存取權限「E veryone」群

組改為「Domain U ser」或「Users」。這種方法就我的經驗而言還蠻安全的，但它

還是要冒一點兒險，就是 R egis try 可能會全被改掉。在使用 everyone2user 之前還

是請你記得做好備份。

還有一些要注意的地方。在 know ledge bas e 網站上的文章 Q139342  裡警告了在

LanmanServer 上設定不當的使用權限的後果。目前尚未有文章提醒你有關改變其

它機碼所造成的影響，但這並不表示安全無虞。還是請你小心地保持做良好備份的

習慣。

使用 SYSKEY 替 HKLM\SAM 加密
就像 Unix  一樣，N T 不會儲存使用者或機器的密碼。但它會抓取密碼並透過一個

稱為「one-w ay funct ion(O WF）」的系統傳遞。OWF 會取得密碼並產生相關的新資

料區塊，但這個區塊不包含密碼。在 OW F 裡的 "O W" 命名由來是因為它無法取得
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譯註 Coopers & Lybran d 是國際著名的會計師聯合事務所。
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OWF 的輸出並「回溯」產生原本的密碼。N T  會儲存 OWF 的輸出而不是儲存密

碼，所以你無法偷取 OWF 的資料並用它取代密碼。

1997 年春天，一群來自 L0pht  H eavy Industr ies(ht tp : //www .l 0pht.com）的駭客公

開發表了一項聲明，聲稱可以從 NT 的 SAM 資料庫中取得 OWF 產生的密碼數

值，並將這些數值導向密碼破解工具來破解密碼。這類危害在 U nix 世界裡已廣

為人知多年了，但它出現在 NT 的世界裡卻仍值得大書特書。但就實際而言，真

正的危險性仍相當低，因為只有系統管理員有權對 SAM 進行存取，取得 OWF

所產生的密碼。而因為系統管理員本身對系統有相當大的存取權限，所以對他們

而言，要破解密碼本來就不是什麼難事。

無論如何，微軟的確在 Internet  上及 SAM 密碼資料的安全性上遭遇了打擊。因

此，微軟引進了一個保護 SAM 資料的方法，就是對資料進行嚴格的加密；

SY SK E Y 工具程式會安裝並控制這項額外的保護層。SYSKEY 可以在 NT  4 .0

SP3 裡取得；它同時也是 NT Server E nterprise Editor  的一部份。因為 NT 5.0 會

在 A ctive Directory 裡儲存使用者資料，所以在 NT 5.0 裡既不會包含也不會支援

SYSKEY  【註】。

SYSKEY 的作用
SYSK EY 增加了一層安全保障，利用 128 位元的「系統代碼」將 SAM 資料庫裡

的密碼資料加密。這個機碼（微軟稱呼它為「passw ord  encryp t ion key」，簡稱

PE K；我也將這麼稱呼它）會在你安裝 SYSKEY  時隨機（randomly）產生。在

PEK 產生之後，N T 會使用 PEK 將所有 SAM 裡的密碼資料（但不是一般的帳戶

資料）加密及解密。因為資料會被加密處理，所以其它的偷竊者或駭客就算取得

這個資料也沒有用處（而且要取得這個資料仍必須對網域控制站具有系統管理員

的權限）。此外，因為資料以加密的格式儲存，所以當它被備份到 ER D 或磁帶時

資料仍維持在保護狀態。

資料加密後，便會被存回 SAM 資料庫，而且那些存取到這些密碼資料的系統服

務（包括本機的 security authori ty 或 LSA）必須依賴殼層才能將資料解密。因為

註 在 NT 5  b eta 1 版本裡確是如此，但誰知道將來這是否仍會改變呢？
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這項功能的緣故，kernel  必須在開機時便知道何謂 PEK ：SAM 密碼資訊會包含系

統服務的密碼資料，還會包含目前使用者的密碼資料，當機器開機時，這項服務便

會開始執行。

NT  會儲存 PEK 來完成這項功能。你可能會懷疑為何儲存 PEK 會提升安全性；它

看來有點笨，竟然用儲存密碼的作法來加密要保護的資料！答案很簡單：有 " 另一

個 " 的機碼用來加密 PEK 。這個多出來的機碼便是系統代碼，SY SKE Y  也是根據

這個機碼命名的。SY S K EY 支援三種儲存系統代碼的選項，當有需要解密 PE K

時，系統便可取得這些資訊。

第一種，也是最安全的選項是允許你將系統代碼儲存在磁片上。當機器開機時，這

個磁片必須放入電腦磁碟機裡，讓 kernel 取得系統代碼並用來解密 PEK。若你缺

乏正確磁片的話，機器將無法開機進入磁片所保護的 N T 系統【註】。這種情形導

致了一種新型式的開機失敗，所以，請記得將這張磁片備份。此外，這張磁片允許

你對 SAM 資料進行存取動作，所以你必須控制哪些人對它有存取權限。

第二個選項是儲存系統代碼，這個機碼會由另一個機碼加密。這個多出來的機碼是

你選擇產生的。它並不會在開機時要求插入系統代碼磁片。系統代碼的加密版本會

儲存在電腦上，所以只需要 passphras e，而不需要任何磁片或主磁碟。

最後，你可以選擇是否系統代碼儲存在本機上。NT  會使用微軟稱為「com pl ex

obfuscat ion algorithm」的方式隱藏這個機碼。這種方式讓組合系統代碼這項工程變

得更為困難。「secur i ty through  obscuri ty」（隱晦的安全性）與其它的方法比較起

來，它提供了較低的安全性，但它有個優點，就是允許自動重新開機。因為 kernel

可以在需要時取得 P E K，不需要任何人力操作。這對某些應用程式而言相當重

要；你可以決定它是否能成為伺服器的最佳選擇。

安裝 SYSKEY 前須知
和大多數其它的 NT 元件一樣，在你知道它可以替 Registry 資料增加安全性之後，

註 每一個 NT 的安裝程式都有自己的 PEK。若你在一台電腦上安裝多種版本的 NT，則

每一個版本都會有一個 PEK。若你在一台機器上安裝兩個 NT，但遺失了其中一個的

系統代碼磁碟片，你仍然可以利用另外一個開機。
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想必你一定迫不及待地想要安裝 SYSKEY。這裡有一點要注意的是，你必須小心並

正確地透過網路配置 SYSK EY。還有，你必須了解 SYSK EY 可以保護哪些項目，

以及它可能會引起的問題。SYSKE Y 並不保證你可以很容易上手。

每台 N T  4.0 工作站及伺服器都可以執行 SYSKEY ，也都可以使用前面所提到的三

種系統代碼儲存選項。若你選擇使用系統代碼磁碟片（key disk）或 pas sphrases，

請記得它們就像 E R D  一樣：只能在建立它們的機器上使用，所以你必須替每一台

要保護的機器製作一片磁片。（你也可以採用偷懶的方式，在所有機器上使用相同

的 pass phrases。）

首先，讓我們從最嚴重的問題開始：SYSKE Y  可以讓系統更安全，但它的功能是單

向的，一去便無法回頭。只要你啟動加密功能給 SA M 帳戶資料庫使用，便自此無

法關閉加密的功能並返回舊有的未加密版本（雖然你可以使用 E R D 復原，如同下

面所述）。就實際情形而言，只要你將 ERD  保持在最新狀態，便不需要回到原本未

加密的版本。

下一個問題是安全專家稱為「鎖是夠堅固，但門的材質挺脆弱的」問題。假設你在

一個網域裡有多個網域控制站，而且其中有一個使用 SYSKEY ，但其它則不使用，

你便無法在網域裡增加任何安全。雖然有一台機器的 SA M 資料庫被保護，但 - 因

為其它的控制站都有重複的備份 - 你想保護的資料仍然有洩露的可能。理想的情形

下，你應該在每一台有帳戶資料庫的機器上執行 SYSK EY。也就是說，所有的網域

控制站及任何有本機帳戶的 NT 工作站機器都應該執行這項功能，才能達到足夠的

安全。

SYSKEY 造成的最後困難度在於，它必須將機器上的資料加密，才能提高安全性。

只要你保有對系統代碼的存取權限，NT 便可以解密 PEK 及使用 PEK  存取密碼。

若你選擇使用 passphrase 或 key f loppy，但卻遺失或忘記其中內容的話，你將必須

利用 ERD  恢復原狀。若你所擁有的 ER D 是在加密之後製作的，那麼你將無法登入

系統！所以，請好好保護 key f loppy 並製作備份，這樣才能避免磁片壞掉會遺失所

造成的危險。

"  我告訴你三次的話，就是真理 "

微軟建議你在安裝 SY SK E Y 時製作三份 ER D：安裝 SYSK EY hot f ix 或 service
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pack 之前製作一份、安裝完 SY SK EY 但尚未啟動 SY SK EY 之前製作一份，以及安

裝完 SYSK EY 並重新開機後再製作一份。雖然這麼做實在是有夠麻煩，但製作這

三個備份才能提供你最大的安全保障，讓你在未來當機時可以復原：

post-SYSKEY ER D 包含帳戶資料庫加密之後的版本。當你新增或移除帳戶

時，將 ER D 保持在夠新的狀態。這樣一來，只要你擁有系統代碼（不論是

儲存在電腦或磁片上），便可以利用 E R D 復原帳戶資料庫，以及 R egis t ry

的其它部份。

pre-SYSKEY ER D 會包含 R egis t ry  未加密之前的完整記錄。若你需要復原

機器但缺乏系統代碼時，你有兩個選擇：重新安裝 N T 並遺失目前所有帳戶

資料，或者是使用 ER D 復原 R egis try，但遺失啟動 SYSKEY 之後產生的所

有改變。

preins tal l-SYSKEY ERD  可以讓你避免遭受 hotf ix  或 service pack 造成的問

題。通常，在安裝任何 serv ice pack 或 hotf ix 之前，你應該「總是」更新

ER D- 這樣才能在必要復原機器時有個退路。

請在每台機器上保留這三種 E R D 以備不時之需。最起碼，網路上的每一台網域控

制站以及上一組擁有重要帳戶的 NT 工作站機器都有這樣的需求，。

更新網域控制站

微軟也警告你在主網域控制站上安裝 SYSK EY 的後果：若你在安裝 SYSKE Y  時產

生問題，或遺失了那台機器的系統代碼，將會導致無人可登入你的網域！對那些具

有不少使用者的網域而言，你實在應該有備份的網域控制站；若你目前沒有，請考

慮增加一個。

在多重網域或多重控制站裡執行 SYSKEY 最安全的方法如下：

1. 選擇網域。確定這個網域至少擁有兩個網域控制站（一個「主要網域控制

站」及一個「備份網域控制站」）。

2. 將「主要網域控制站」降級為「備份」狀態；這項動作會將一台備份控制



站自動提升為主要控制站。（若你需要參考資料，可以看看 A E leen Fr isch

所著的 E ssent ial  windows NT System A dminist ration。）如此一來，新提升

的控制站便接管了認證網域登入要求的工作，而且新的主控制站也必定擁

有網域帳戶資料庫的完整複製。

3. 在原本的主網域控制站上啟動 SYSKEY。當你覺得萬事俱備時，將步驟 2

裡提升的機器降級。這樣便可以將原本的網域控制站還原成主要狀態，也

使得網路恢復開始時的樣子。

4. 在網域裡的其它網域控制站上啟動 SYSKE Y。若網路裡有一個以上的網

域，請回到步驟 1 並選擇另一個網域繼續處理。

若你的網域只擁有一台控制站，你可以直接在這個控制站上啟動 SYSK EY，但前提

是你必須擁有前面建議的三片 ERD。

啟用 SYSKEY 保護功能
只要 SYSKEY.EXE 可以執行，你便可以控制 SA M 資料庫的加密情形。如同你所

預期的，只有系統管理員可以開啟「系統代碼」的保護功能。在你第一次執行

SY SK EY 時，會看到如圖 8-3 顯示的對話方塊。這個對話方塊會警告你這項加密功

能一旦啟用之後就不能停用。這個視窗裡只有五個控制項：「停用加密」及「啟用

加密」圓鈕顯示這台機器上目前的系統代碼加密狀態。你可以將狀態由停用改為啟

用。「確定」及「取消」按鈕就如同其它的對話方塊裡的功能一樣。「更新」按鈕

允許你在稍後改變代碼的儲存方式（你將會在下一個段落「改變代碼的儲存方式」

裡看到處理方式）。
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圖 8-3：初始 SYSKEY 的對話方塊

啟動 SYSKEY  的第一個步驟很簡單：就是按下「啟用加密」圓鈕，再按下「確定」

按鈕。然後，你會看到一個警告對話方塊，提醒你將無法還原這項轉換並建議你在

開始進行前先製作 ER D。在你按下「確定」後，你會看到「帳戶資料庫識別碼」

對話方塊（見圖 8-4），請利用這個對話方塊告知 SYSKEY 你要將產生的「系統代

碼」儲存在何處：

圖 8-4：指定 SYSKEY 的位置

若你希望使用 passphrase 解開系統代碼，請按下「密碼啟動」圓鈕，並在

「密碼」及「確認」欄位輸入密碼。最高可以輸入 128 字元的 pas sphrase，

而長一點的文字較佳。很不幸地，SYSKE Y  對密碼並沒有最少字數的限

制。微軟建議至少 12 個字元，但這很容易便可達成 — 挑選兩個容易記憶
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的形容詞及一個名詞，然後將它們使用介系詞或特殊字元連接在一起即可

（像「exploding!fr iend ly*ho l iday」或「gal loping_s leepy#motorhome」）。N T

會將你輸入的 passphras e 交由一項特殊的演算法處理，這個演算法會根據

你輸入的字元產生 128 位元的代碼。

若你希望系統自行產生密碼，請按下「系統建立密碼」圓鈕。在這個模式

裡，NT 會使用自己的虛擬亂數產生器【註】產生一個 128 位元的亂數系統

代碼。就如同你所知道的，這個代碼必須儲存在某個位置。請選擇要將它

儲存在何處：

— 「將啟動代碼儲存在磁片上」按鈕指示 N T  將加密的系統代碼儲存在

磁片。代碼本身將會被儲存在一個名為 StartKey.key 的檔案裡。當你

選擇這個選項時，請準備一片磁片來儲存這個代碼。請切記，不要使

用 ER D 磁片來存放這個代碼 — 這樣一來那些覬覦密碼的人只要取得

一片磁片便取得了這兩個片段的資料（就跟不要把所有的雞蛋放在同

一個籃子裡是同樣的道理）。

— 「將啟動代碼儲存在本機上」按鈕會將系統代碼儲存在 HKLM\SYST EM

裡。當你選擇這個選項時，系統便可以無人自行重開機。

在你選擇好要使用的方法後，請按下「確定」按鈕。若你選擇將代碼儲存在磁片

上，SY SKEY  將會提示你插入一片磁片，然後它會確定將代碼寫入磁片裡。否則，

代碼將會靜靜地更新並結束 SYSKE Y 程式。

在你下次開機時，SYSKEY  保護功能便會開始發生效用。這代表說，除非你在本機

儲存系統代碼，否則往後每次開機時，你都必須輸入 pass phras e 或放入 key

floppy。

建議

若你趕時間的話，你可以在執行 SYS KE Y 時使用 -l 旗標；這種作法會

指定程式安靜地產生系統代碼並將它儲存在本機上。這是一項易於使用
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註 偉大的數學家兼電腦學家 John  von  N eumann 曾說過，依賴軟體來產生亂數根本不
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的技巧，用來設定新的工作站及伺服器時特別好用；你可以將這個指令

加入日常使用的設定指令檔裡，然後在空閒時，再改變代碼的儲存方

式。這種做法可以讓你很有效地提供立即的保護。

改變代碼的儲存方式

在安裝並啟動 S Y S KE Y  後，你便有機會更改原本儲存代碼的方式。你可以執行

SYSKE Y  並改變儲存的方式。當你改變方式時，SYSK E Y 會產生一個新的系統代

碼並將它儲存起來，而不是重新使用舊的代碼；這可以保護密碼資料不受危害。

為了改變機器上的代碼儲存方式，你必須執行 SYSK E Y 並按下「更新」按鈕。然

後「帳戶資料庫識別碼」對話方塊（圖 8-4 所示）將會出現；與目前啟用的儲存方

式相對應的圓鈕將會位於啟動狀態。你只要按下其它的圓鈕，並視需要填入密碼，

便可以將儲存代碼的方式更改成其它儲存方式了。

因為 SYSK EY 會在更改儲存方式時產生新的代碼，所以你必須在更改的過程中提

供舊的代碼。這表示在你按下「確定」後所發生的事主要取決於你「先前」使用的

儲存方式。若你原本使用「將啟動代碼儲存在本機上」，而現在卻想將它改為其它

方式時，SYSKEY 會從 HKLM\ SYSTEM 取得舊代碼，所以你不需要另外做任何處

理。若你原本的儲存方式是將密碼儲存在磁片上或使用 pass phrase 將資料保護起

來，則 SYSKEY 會要求你提供 key disk 或 passphrase。這種作法可以預防下列情

形所造成的危害：更改代碼、儲存在磁片而磁片被偷走 - 因而造成機器無法開機。

圖 8-5 顯示了要求 key di sk 的對話方塊，而圖 8-6 顯示了要求 pass phrase 的對話方

塊。若你提供正確的 pass phrase 或磁片，SY SK EY 將會顯示確認對話方塊，提示你

它改變了系統代碼，而新的代碼將會使用你選擇的方式儲存。若你沒有提供正確的

資訊，SYSKEY 將不會更動任何資料。
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圖 8 -5：「密碼磁碟」對話方塊

圖 8 -6：「密碼」對話方塊

復原 SYSKEY 保護的登錄資料
第 3 章「緊急處理」描述了利用 ER D 復原已毀損登錄資料的技巧。你可以遵照相

同的步驟來復原 SYSKEY 保護的機器。但 SYSKEY 會造成一些不同的地方。復原

SYSKEY 保護的機器的規則很簡單：就是使用正確的 ER D。

回存 SYSTEM  及 SAM hive

雖然加密的帳戶資料儲存在 H KLM \S A M 子目錄裡，但實際的 PE K，以及其它

SYSKEY 用來判斷系統代碼儲存位置的資料則位於 H KLM\ SY S TE M。你「必須」

在同一時間回存 SY STEM 及 SAM hi ve，才能將加密的帳戶資料庫恢復 - 並不是只

有 SA M 就夠了。若你無法完成這項工作，NT  便無法將登錄資料解密，可能來是

由於它無法找到系統代碼（若你沒有回存 SYSTE M），或是因為代碼沒有解密資料

（若你沒有回存 SAM）。當然，你必須從相同的 E RD 裡回存這些 hive 資料。
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取得正確的系統元件

若你在安裝 NT  4.0  service pack  後取得 SYSK E Y 程式，你一定不會注意到有三個

系統檔案被取代：w inl ogon . exe、 sams rv . dl l ，以及 saml ib .d l l。這三個檔案和

syskey.exe 會完成帳戶資料庫的保護工作。你必須擁有這些檔案才能啟動 SAM 資

料的加密及解密。

在第一次安裝 N T  時，系統會將安裝的所有元件版本記錄在 system.log 裡。在安裝

service pack、hit f ix 或類似 Internet  Exp lorer  的軟體時，這些軟體會取代一個或多

個系統檔案，並更新 syst em. log  裡的項目，好讓這個檔案反應出目前所有的

DL Ls、驅動程式，以及其它作業系統元件的版本。

這代表若你安裝 SYSK E Y 做為 hotfix 及 service pack 的一部份，則 sys tem.log 裡

的 winl ogon .exe、samsrv.dl l  和 saml ib .dl l 項目將會反映出安裝完 SYSKE Y 的版

本，而非原本安裝的版本。若你希望將機器復原成尚未安裝 SYSKEY  之前的狀

態，請使用 N T  安裝程式裡的「修復系統檔案」選項來還原成原來的版本。然而，

你必須確定可以從安裝 SYSKE Y 之前的 ER D 裡回存 SAM 及 SY STEM hive：若你

還原舊有的系統元件但卻將沒有將加密的登錄資料還原，一定會產生很多問題。

警告

若你安裝了 SYSKE Y 但未將它啟動，則 winlogon .exe、samsrv.d l l 以

及 saml ib .d l l  將不會符合原本的安裝情形。在安裝這些檔案的新版本

時，即使系統處於停用加密的狀態，它們仍會改變登錄格式 (Regis try

format)。若你使用 NT  的安裝程式，搭配尚未啟用 SYSK EY  前製作的

ERD，將這三個檔案復原成原本的狀態，你「必須」也利用這些 ERD

將 SAM 及 SYS T EM 的資料復原：否則，舊元件將無法讀取新的登錄

格式。

應該使用哪一個 ERD？
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三個 ER D 的確是比大多數 NT  系統擁有的 E R D 來得多，對你而言，決定採用哪一

個 ERD  可能需要全盤的考量。但這並不困難：每個 ER D 都可以控制要將系統回復

到哪種狀態。使用哪一個 E R D 要看欲復原的系統上有哪些內容而定。表 8-2 顯示

你可以選擇的選項。

各種好東西
到目前為止，你已經學到了如何使用工具修改、備份，以及復原登錄資料。你可能

會懷疑可以將這些工具應用到怎樣的地步！關於登錄有一些共通且必要的管理工

作；認識這些工作的操作方式，將可確保機器在你的管理下穩定而安全地運作。

表 8-2：ERD 的還原表

還原成... 使用這個 ERD 不要忘了... 

安裝 SYSK EY  以前的系統 pre ins ta ll ER D 你可能會遺失從安裝 SY SKE Y  後所改變的帳戶資
料庫。
請選擇NT 安裝程式裡的「修復系統檔案」復原原
本的 w in logon.exe、samsrv.d ll 和 samlib .d l l。
你隨時可以回到這個階段，即使沒有系統代碼也
行。

安裝完 SYSK EY  但尚未啟動 pre-SYSK EY  ER D 你可能會遺失從安裝 SY SKE Y  後所改變的帳戶資
SYSK EY  之前的系統 料庫。

你隨時可以回到這個階段，即使沒有系統代碼也
行。
使用這片 ERD  時，「不要」從 C D 裡選擇「修復
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系統檔案」。

啟動 SYS KEY  以後的系統 post-SYSK EY  ERD 從 E RD  更新後的所有帳戶資料庫改變都會被保
留。
磁片或機器上必須有系統代碼 /passph rase。
使用這片 ER D 時，「不要」從 CD 裡選擇「修復
系統檔案」。

改變 Registry 大小
因為 Registry 是一堆 hive 的集合，而 hive 大多數都是磁碟檔案，所以你無從得知

NT  實際上如何將整個 R egis t ry  對映到記憶體。這種作法讓 R egistry 呼叫顯得更有

效率；但也代表了隨著 R egist ry 的增長，會隨之花費相當比例的虛擬記憶體空間。

為了預防 Regist ry 在系統分頁檔案裡佔據太多空間，NT 提供了一個內部參數稱為

Regist ry  Size L imit (RSL）。R SL 會設定登錄資料可使用的位址空間上限；但是，隨

著你新增軟體及使用者到機器上，Regist ry  也會隨之變大。若它變得太大以致與

R S L  相 衝 突時 便 會產 生 問題 。 （你 可以 到 微軟 的 know ledge bas e  網 站

http:/ /ww w.microsoft.com/kb/default .asp 上搜尋「Maximun R egistry S i ze」，可以得

到一列關於此類問題的清單，但其中大多數都不是很好懂。）

預設情形下，R SL 會設定成系統的虛擬記憶體配置的 20-25% 左右。這個限制只是

個最大值，並不是絕對，而且 R SL  設定的限制並不代表要保留這麼大的空間，只

是代表系統不能使用超過這個數量的空間而已。在可使用的虛擬記憶體大小及 RSL

之間有一個複雜的關係存在；通常，與全部虛擬記憶體配置相比，你應該將 R SL

保持在 80%  或更少。否則的話，可能會導致效能不彰。

「虛擬記憶體」對話方塊（見圖 8-7）會顯示目前的 RSL 及登錄所使用的空間。若

目前的大小比 R SL 的 80% 還大，請增加 R SL 的大小。在選擇新的 R SL 時，請確

定將它保持在低於全部虛擬記憶體的 80% 以下；通常，你不必將它增加到大於虛

擬記憶體的 33% 以上。若你需要更多的空間，可以考慮增加虛擬記憶體的大小，

然後再將 RSL 加大。

在 NT 4.0 裡，你可以透過圖 8-7 裡的「虛擬記憶體」對話方塊調整 RSL。下面是

改變 R SL 的步驟：

1. 按下「控制台」→「系統」→「效能」索引標纖。

2 9 6 / 第八章



2.  按下「變更」按鈕；將會顯示「虛擬記憶體」對話方塊。

3. 在「登錄大小最大值」欄位裡輸入合理的數值。

4. 按下「確定」，然後關閉「虛擬記憶體」對話方塊，再關閉「系統」控制台

面板。你所做的改變要到下次重新開機後才會發生效用。

圖 8 -7：「虛擬記憶體」對話方塊

稽核 Reg istry  存取情形
在第 5 章「稽核 R egi st ry 機碼活動」裡，你學到如何將稽核控制應用到 R egis try

裡的所有機碼。既然 N T  在 Regis try 儲存了這麼多重要的資料，稽核其中部份的資

料似乎是個不錯的主意 — 你可以稽核其中的部份機碼，預防可能的安全問題，或

在使用者執行不該執行的動作時及早發現。
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建議

NT  本身常使用讀取機碼來判斷機碼是否存在。這種作法很常見，所以

我建議你避免稽核下列動作 — 讀取、查詢數值、子機碼計數 — 這些動

作會產生許多不必要的稽核記錄項目。

一旦你啟動稽核功能，指定的事件將會儲存在系統的事件記錄裡。因為這些檔案是

用來記錄發生哪些稽核事件，所以請妥善地保護這些檔案！設定它們的使用權限，

將「完全控制」權限給「C reat orOw ner」、「SYSTE M」和「Admin istrato r」，而且

將指定「讀取」權限給「E veryone」，然後確定沒有其它的使用者對記錄檔有寫入

的存取權限。

利用稽核記錄

當你啟動稽核功能後，每當指定的事件發生時，N T 都會在安全事件記錄裡寫入一

個稽核項目。這裡是一個範例項目：

12/2/97 11:27:19 PM Security Success Audit Object Access 560 Administrator BOOMBOX 

Object Open:

Object Server:  Security

Object Type:    Key

Object Name:    \REGISTRY\USER\S-1-5-21-34824712-245319459-1244863647-500

New Handle ID:  240

Operation ID:   {0,47947}

Process ID: 2161664032

Primary User Name:  Administrator

Primary Domain: BOOMBOX

Primary Logon ID:   (0x0,0x1E35)

Client User Name:   -

Client Domain:  -

Client Logon ID:    -

Accesses        Create sub-key 

Privileges      -

在「使用者管理員」裡啟動檔案 / 物件存取稽核便可以取得這些資料，然後使用

R egEdt32  稽核 HKC U 裡是否有成功的「建立子機碼」存取要求。之後，每當我在
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H KC U 下建立子機碼時，都會得到一個新的稽核記錄。

就如你所看到的，這個記錄會告知哪一個機碼是要求的目標機碼（O bject  N ame 欄

位），哪個使用者名稱發出要求（伴隨使用者的網域），以及所要求的是哪種存取權

限。若你希望掃描事件記錄做為 Regis tr y  存取之用，我建議你使用工具程式像

SomarSoft  公司的 DumpEvt (http : //w ww.somasoft .com），或撰寫自己的 Perl  指令檔

（scr ipt），利用 Win32: :Even tLog 模組裡的函式分析事件記錄（Event Log）。

追蹤軟體的安裝或重新安裝

任何使用 R egistry 的軟體（具有「Des igned for  Wi ndows  95」或「Des igned  for

Windows NT」標籤）都會追蹤 H KLM \SO FTWAR E  或 HK CU \SOFT WAR E  的情

形。微軟建議軟體研發者在這兩個機碼下建立自己的子機碼，所以你會看到許多類

似 HK LM\SOFTWAR E\NETSC A PE 或是 HKLM\SO FTWAR E\Qualcomm 的項目。你

可以直接稽核這些機碼，或者只稽核有興趣的機碼。例如，若你希望有人在機器上

增加新軟體時看到稽核通知，你便可以在 HK LM\SOFTWAR E 上增加「建立子機碼」

這個稽核項目。若你希望知道何時有人安裝 Netscape 公司生產的軟體，你可以在

HK LM\SOFTWARE \Nets cape 及 H KC U\SOFTWAR E \Nets cape 下稽核「建立子機碼」

項目。

避免內部隱憂

NT 允許系統管理員安裝一個或多個 D LL 認證密碼，然後再將密碼傳送到登入的子

系統。N T  所運用的 NetWare gat ew ay 工具便會使用這樣的 DLL  來完成工作，而關

於這個 D L L 作用的文件說明可以從微軟取得。這使得使用者可以安裝抓取密碼的

D LL，這個 DLL  只會將密碼儲存在檔案裡，而不會更改密碼，然後再將密碼傳送

到 登 入 子 系 統 。 N T  會 在

HKLM\SYST EM\ CurrentC ontro lSet\C ontrol\Lsa\N ot i f icat ion Packages  裡保留這些

DLL 的清單。我強烈建議你對這個機碼啟動稽核功能。
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使用 Resource Kit  工具程式
R esource Ki t 有兩種版本：N T Works tat ion R esource Kit 包含與管理 N T Workstati on

相關的工具， N T  Server  R es ource Ki t  則包含伺 服器專用的內容，再 加上

Workstat ion 版本裡可以取得的內容。即使這些工具當中某些只具有部份功能（像

“beta”版本的 telnet  server 維持在 beta 長達兩年），而大多數都很缺乏說明文件，

R esource Ki t 大約價值 US$150 左右，之所以這麼貴，是因為它裡面有許多工具不

易從其它來源取得。【註】

Resource Kit 裡有哪些內容
NT  4 .0 R esource Ki t C D  裡有相當多的工具及文件。表 8-3 簡單列出與 R egist ry 有

關的項目。這些工具中大多數在 NT 3.1 R esource K it 裡便已經存在；在 1997 年夏

天，微軟推出 resource k i t  裡的更新部份（可以從 ftp: / / f tp.m icros of t .com /bus sys /

w innt/w innt-pub l ic/reski t /nt40 取得），它增加了 reg.exe 這個新工具。reg 取代了先

前幾個工具，但這些工具現仍存於 resource ki t  C D 裡。我會在表中標明這些已被取

代掉的工具，好讓你知道可以跳過哪些項目。

表 8-3：Res our ce  Kit Reg istry  工具

工具 作用 注意

comp reg.exe 比對兩個Reg is try 數值內容 - 就像 d iff 一 參本章稍後的「機碼及數值的比較」

樣。

reg .exe 可以做到許多功能：新增、移除，或改變機 參本章稍後的「REG: 瑞士刀」

碼；載入及卸除 hive，以及其它功能。

regback .exe 備份並還原 R eg istry  機碼、數值，以及 hive 在第 3 章中有介紹
regrest.exe 。可以用來復原全部或部份毀損的

Reg istry 資料。

regchg .exe 從命令列裡改變某個數值。 被 reg .exe 所取代

regde l.exe 從命令列刪除 H KLM 的某個子機碼。 被 reg .exe 所取代

regd ir.exe 提供目錄類型的清單，列出某個特定的目錄
或子機碼。

regdmp .exe 利用文件格式 Dump 指定機碼的內容，再加

它機碼的子機碼及數值。

regentry.h l p 許多 NT 的機碼及數值的文件說明。
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regfi nd .exe 搜尋 R eg istry，找出特定的數值；運作情形 參本章稍後的「搜尋機碼」
就像 grep  及 RegE d it 裡的 search 函式一樣

reg i n i .exe 根據你撰寫的 command script 內容新增、

移除，或改變機碼

regkey.exe 提供用來設定幾個日常參數 ( 自動登入，快 最好使用系統原則
取使用者設定檔數量...  等等。) 的使用者介面
(GUI)。

reg read .exe 讀取 HK LM 裡的某個子機碼並傳回機碼的數 被 reg .exe  所取代

值。

表 8-3 （續）

工具 作用 注意

regsec .exe 設定機碼及其子機碼上的安全描述。 請參考本章稍早的「修正登錄安全存

取控制列表」

restkey.exe 還原使用 SAVE KYE  儲存的機碼。 被 reg .exe  所取代

rktoo ls.h l p 對 Resou rce K it 裡的每項工具給予簡短的描

述。

rregchg.exe 改變遠端機碼上的機碼數值。 被 reg .exe  所取代

savekey.exe 將機碼的數值儲存起來等待稍後重新載入。 被 reg .exe  所取代

REG: 瑞士刀
我曾經聽過將 r eg.exe  工具程式描述成「罐裝 R egE dt32」。它幾乎可以做到

R egEdt32 的所有功能，但它允許你從命令列【註】執行指令。這樣一來，當你想

對 R egistry 做些小變動時，你便可以利用這項工具，不需啟動 R egEdt32 便快速完

成變動；它也允許你在登入的指令檔及批次檔裡嵌入 R egi stry 操作。（當然，你在

第 7 章「如何使用 R egistry 撰寫程式」裡學過如何使用 Regist ry，但對那些不太會

使用 Perl 的人而言，reg 是一個較簡單的替代方案。）

若你曾經使用過 net  指令，你便會很快喜歡上 reg 的運作方式。就像 net 一樣，在

使用 reg 時，你必須給它一個指令，這個指令可以從選項清單裡指定（query、
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add、update、del ete、copy、save、backup、restore、load、以及 unload），後面跟

著一個或多個命令可以解譯的選擇性參數。這裡是一個小範例，在這個範例裡 reg

將會取得 query 指令給 HKLM 裡某個子機碼：

C:\ntreskit>reg query HKLM\Software\Qualcomm /s

Listing of [Software\Qualcomm]

[Eudora]

[Eudora\3.0.1]

查詢機碼

reg query 允許你查詢某個機碼的數值，或某個範圍機碼的所有數值。經由這個方

法，你可以快速地檢查機碼是否擁有某個數值：

REG QUERY [rootKey\] key [\value] [machine] [/S] 

rootKey

選擇性的；指定以做為查詢基準的主機碼。可以是 H KLM、HK C U、

HK CR、H KU 或 HKC C。若省略的話，預設值是 HKLM。

key

指定 rootK ey 下的機碼完整名稱。

value

指定 key 下要查詢的數值。若省略的話，會顯示 key 下所有的機碼及數值。

mach ine

要查詢的遠端機器名稱；若省略的話，預設值是本機。你只能查詢遠端機器

上 HKLM 及 HK U。

/s

查詢 key 的所有子機碼。
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增加新機碼

reg add 會在 R egis try 裡新增機碼和數值。你可以在現存機碼裡增加數值、增加不

具有數值的新機碼，或是在某個機碼下建立新機碼和數值。若你要增加的機碼或數

值已經存在，reg 將會發出警告。

REG ADD [rootKey\] key [\value=newValue] [machine] [dataType]

rootKey 

選擇性的；指定做為查詢基準的主機碼。可以是 HKLM、H KC U、H KC R、

HKU  或 HK C C。若省略的話，預設值是 HKLM。

key  

指定 rootKey 下要新增機碼的完整名稱。

value

選擇性地指定 key 下新增的數值名稱。若省略的話，在建立這個機碼時將不

會隨之產生數值。

newValue

新建立數值的內容。這個字串數值可以包含空白及特殊字元，但必須使用方

括號將內容括起來。

machine 

要查詢的遠端機器名稱；若省略的話，預設值是本機。你只能查詢遠端機器

上的 HKLM 及 HKU。

dataTyp e
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要 增 加 的 新 數 值 類 型 。 可 以 是 REG_SZ、 R E G_MU L T I_S Z、

R E G_EXPAN D_SZ  或 R E G _DWO R D。若省略的話，預設值是 R E G _SZ。若

你指定 REG_DWOR D，請將 newV alue 指定為十進位的數字。

例如，若你希望增加數值，以停用「撥號網路」的「儲存密碼」核取方塊

（checkbox），請使用這個指令：

reg add SYSTEM\CurrentControlSet\Services\RasMan\Parameters\DisableSavePasswordValue=1

更新目前機碼

reg updat e 會更新現存機碼的數值。只要你有足夠的使用權限都可以更新任何數

值，你可以根據父機碼的 AC L  判斷是否有足夠權限；若你想修改遠端機器的

R egi st ry 資料，你必須對那台機器具有存取權限。若你修改不存在的數值，reg 將

會發出警告。

REG UPDATE [rootKey\] key [\value=newValue] [machine]

rootKey

選擇性的；指定做為查詢基準的主機碼。可以是本機上的 HKLM、HK CU 、

HKC R、HK U 或 HKC C，或者是遠端機器上的 HK LM 和 H KU。若省略的

話，預設值是 HKLM。

key

指定 rootKey 下要更新的機碼的完整名稱。

value

指定 key 下的哪一個數值要更新。

3 0 4 / 第八章



newValue

用來取代目前數值的內容。這個字串數值可以包含空白及特殊字元，但必須

使用方括號將內容括起來。請使用十進位的數字來指定 DWOR D  數值。

machine

要查詢的遠端機器名稱；若省略的話，預設值是本機。你只能查詢遠端機器

上的 HKLM 及 HKU  項目。

移除機碼

reg del ete 會移除機碼或數值。在移除機碼時，這個指令會移除目標機碼下的所有

子機碼及數值；但它在刪除任何內容之前，會詢問你是否確定要刪除。當你使用這

個命令時，請多加小心。和 reg upda te 一樣，你只能刪除 A CL s（和 / 或遠端

Regist ry 設定）允許進行存取動作的機碼。

REG DELETE [rootKey\] key [\value] [machine]

rootKey

選擇性的；指定做為查詢基準的主機碼。可以是本機上的 H KLM、HK C U、

HK CR、H KU 或 HKC C，或者是遠端機器上的 H KLM 和 HKU。若省略的

話，預設值是 HKLM。

key

指定 rootKey 下要更新的機碼的完整名稱。
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value

指定 key 下的哪個數值要移除。若省略的話，在 key 下的所有機碼及數值都

會被刪除。

mach ine

要查詢的遠端機器名稱；若省略的話，預設值是本機。你只能查詢遠端機器

上的 HK LM 及 H KU 項目。

複製機碼及數值

reg copy 可能是所有 reg 指令裡我最喜歡的一個項目，它可以大大地減少將設定從

一個地方複製到另一個地方所花費的工夫。你可以利用這個指令，將一個數值或整

個 hive 從原本位置複製到網路上的其它機器！這個指令可以很容易地將複製工作

完成，用途不少，例如將檔案關聯集合複製到新的機器，或是調整一台機器好讓其

設定符合其它的機器。

REG COPY [srcRootKey\] srcKey [\srcValue] [srcMachine] [destRootKey\] destKey  

[\destValue] [destMachine]

srcR ootKey

選擇性的；指定要使用哪個主機碼來包含來源機碼。可以是 HK LM、

HK CU、HKC R、HK U 或 HKC C。若省略的話，預設值是 HK LM。

srcKey

指定來源機碼的完整名稱。

srcValue

選擇性地指定 srcK ey 下要複製的數值。若省略的話，srcKey 下的所有機碼

及數值都會被複製。

srcMach ine
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遠端機器的名稱，做為要複製的來源；若省略的話，預設值是本機。你只能

使用遠端機器的 HK LM 及 H KU 做為來源。

destRootKey

選擇性的；指定要將複製的機碼要位於哪個主機碼下。可以是 HKLM 或

HK U；若省略的話，預設值是 HK LM。

destKey 

指定存放複製資料的機碼的完整名稱。

destValue

選擇性地指定要複製的數值的名稱；若沒有指定 srcValue 的話，這個值也可

以忽略。

destMach ine 

做為複製目標的遠端機器名稱；若省略的話，預設值是本機。

在我安裝一個有名的網路郵件封包的試用版時，我相當擔心新版的程式會毀損到舊

版的 Regi st ry 設定。你可以使用一個快速的指令避免這個麻煩：

reg copy software\qualcomm\eudora software\qualcomm\eudora-3.0

這個指令會製作現存設定的備份，好讓我可以安心地安裝新版的程式，有了這層認

知，我便可以在需要時很容易地回復先前的版本。

儲存及回存機碼

R EGB A CK  及 R EG R EST  這兩個工具程式允許你備份及還原整個 hive，但 reg 提供

了一對類似的函式，增加了儲存及重新載入個別機碼的功能，達到與 R egEdt32  指

令一樣的功能。你可以使用 reg save 或是 reg backup（這兩個有同樣的作用）儲存

機碼及其數值，：
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REG SAVE [rootKey\] key fileName [machine]

rootKey

選擇性的；指定做為查詢基準的主機碼。可以是本機上的 HKLM、HK CU 、

HKC R、HK U 或 HKC C，或者是遠端機器上的 HK LM 和 H KU。若省略的

話，預設值是 HKLM。

key

指定 rootKey 下要更新的機碼的完整名稱。若省略的話，rootKey 的全部內

容都會被儲存起來。

fileName 

用來容納儲存資料的檔案名稱。fileName 不能指定副檔名。

mach ine

要查詢的遠端機器的名稱；若省略的話，預設值是本機。

你可以使用這個指令，很快地將目前的所有設定儲存一份複製：

reg save HKLM my-profile

然後你便可以在任何可以使用 hive 檔案的地方使用這個檔案。

你也可能會使用 reg restore 指令回存 hive。這個指令會使用一組新的數值集合覆寫

現存的機碼，所以你在使用時必須特別小心（reg 會在覆寫到任何內容時，詢問你

是否確定要執行這個指令）：

REG RESTORE fileName [rootKey\] key [machine]

fileName

容納回存資料的檔案名稱，不具副檔名。

rootKey

選擇性的；指定做為查詢基準的主機碼。可以是本機上的 HKLM、H KC U、

HK CR、H KU 或 HK CC，或者是遠端機器上的 HKLM 和 HKU。若省略的
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話，預設值是 HK LM。

key

指定機碼的完整名稱，所指定的機碼的子機碼及數值都將被取代。

machine

要查詢的遠端機器名稱；若省略的話，預設值是本機。你只能查詢遠端機器

上的 HK LM 及 H KU 項目。

載入及卸除 h ive

在第 5 章的「儲存及載入 R egi stry 機碼」段落裡解釋了如何使用 R egE dt32，將已

儲存的機碼視為一般 hi ve 載入及卸除，而這些動作必須發生在 H KLM 或 HKU

下。reg 工具程式提供相同的功能，但也仍具有相同的限制。

你可以使用 reg load 指令載入 hive。和 reg res tore 不同的是，reg load  會載入

hive，並將它增加到指定的機碼裡，而不是覆寫指定機碼的內容。所以你可以使用

reg load 載入 hive、編輯內容，以及卸除 hive，這期間完全不會影響到 R egis try 的

其它部份。（若你懷疑你怎麼會想這麼做，可以回去重讀本章開頭的「替新使用者

帳戶建立預設值」段落。）下面是指令的形式：

REG LOAD fileName [rootKey\] key [machine]

fileName

指定要載入的 hive 檔案名稱，不具副檔名。你可以指定完整的本機路徑或

UN C  路徑。

rootKey

選擇性地指定要在哪一個主機碼下建立新 hive。可以是 HKLM 或 HKU。若

省略的話，預設值是 HK LM。

key

指定接收新 hive 的機碼名稱；這個機碼必須是目前不存在的機碼，它將在隨
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後建立。key 必須是 HKLM 或 HKU  下立即的子機碼（即 HKLM 及 HKU 下

第一層的子機碼）。

mach ine

要載入 hive 的遠端機器名稱。

例如，載入「替新使用者帳戶建立預設值」裡所建議的 ntuser .dat 這個 hive 檔，便

會將 nt user .dat  複製到 ntuser-defaul t，接著使用這個指令：

reg load ntuser-default DefaultProfile

然後再視需要修改 hive。

在你處理完載入的 hive 後，你可以使用 reg unload  卸除這個 hive。它的指令文法

相當簡單：

REG UNLOAD [rootKey\] key [machine]

rootKey

選擇性的；指定做為查詢基準的主機碼。可以是本機上的 HKLM、H KC U、

HK C R、H KU 或 HK CC，或者是遠端機器上的 HKLM 和 HKU。若省略的

話，預設值是 HKLM。

key

指定要卸除的機碼的完整名稱。key 必須是 HKLM 或 HK U 下立即的子機碼

mach ine

要卸除 hive 的遠端機器名稱；若省略的話，預設值是本機。

機碼及數值的比較
當你試著解決設定問題所造成的麻煩時，不妨檢查一下當掉的機器及一台正常運作

的機器之間有何不同，這對你解決問題是很有幫助的。若你沒有 resource k i t 的

3 1 0 / 第八章



話，你可以將相關的 Regi stry 部份儲存成文字檔，然後使用工具如 windif f  來顯示

這兩個檔案之間的不同。compreg 工具（在 N T 4 .0 resource ki t  包含）則提供了在

命令列下參數的方式來比較 Regist ry  機碼的不同。這裡是它的運作方式：

COMPREG key1 key2 [-v] [-r] [-d] [-g] [-n] [-h] [-?]

key1 指定要比較的第一個機碼的完整路徑。這個路徑可以包含機碼名稱（例
如，\\ ENIG MA \HK EY_L OC AL_MAC HIN E\SOFTWAR E\L JL）。你可以不

用拼出 R egis t ry 主機碼的完整名稱，只要利用我們在本書中使用的簡稱

法並去掉原本的「HK」即可；用上例來說明的話，你也可以指定

\\E NIGMA\ lm\SOFT WAR E \LJL 路徑，這樣可以少打一些字。若不指定主

機碼的話，預設值便是 H KC U。

key2 指定要比對的第二個機碼的完整路徑。可以是不同機器上與 key1 相同的
路徑，或者是完全不同的路徑。若你只指定機器名稱，compreg 會使用與

key1 相同的路徑，但根據 key2 指定的電腦名稱來搜尋。

-v verbose 模式；列印出數值內容不同的機碼及內容相符合的機碼。

-r 遞迴處理那些只有一個子機碼的機碼。

- e 在結束時，將 errorlevel  設定給最後遇到的錯誤。在指令檔或批次檔裡使

用這個參數（switch）可以測試 compreg 傳回的數值。

-d 不印出機碼的數值內容不同的數值；只印出機碼。

-n 黑白輸出（預設情形是使用多重顏色顯示）。

- ? 顯示簡短的 help 訊息

在兩台機器間找出不同之處的功能有時相當有用。雖然解決這些問題的討論會在第

9 章「R egi st ry 小技巧」裡提供，我還是希望模仿目前的磁碟限制並將它加以修

改。很不幸地，在我修改完它後它不會運作，而且我無法看出哪裡做錯了。下面的

compreg software\Microsoft\Windows\CurrentVersion\Policies\Explorer \\armory

會顯示我犯了錯誤，而我可以在它尚未對 R egis try 造成損害之前將它修正。
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機碼搜尋
有時你不得不採用暴力搜尋法。若你曾經使用過 grep 或 findst r  來找出你「已知」

藏在你磁碟裡某處的資料，你一定會喜歡 regfind 這項工具程式。它在使用上非常

具有彈性：它可以搜尋數值及機碼名稱或內容，可以只搜尋或搜尋到後取代，而且

它熟知所有常用的 Registry 資料類型。這項彈性使得它比其它 resource k i t 的工具

程式要來得複雜一些：

REGFIND  [-h hiveFile hiveRoot | -w win95Dir | -m \\machine]

[-i tabStop] [-o outputWidth]

[-p keyPath] [-z | -t dataType] [-b | -B] [-y] [-n]

[searchString [-r replacementString]]

-h hi veF ile hiveRoot

指定到本機碼 hive 檔案（可使用 reg save 或 R egEdt32 產生檔案）的完整路

徑。

-w win95Dir

告知 regfi nd，在 wi n95Dir  目錄裡搜尋 W indows  95  使用的 us er.da t  及

system.dat 這兩個 hi ve 檔案。

-m machine

指定 regfind 要進行搜尋動作的 N T 機器。

-i tabStop 

設定 tabstop 的寬度；預設值是 4。

-o outpu tWid th

告知 regf ind，要使用何種寬度輸出。預設值是螢幕的寬度，或 240（若輸出

會重新導入檔案的話）。

-p keyPath 

指定 regfind 從 keyPaht  開始搜尋。你可以指定 H KEY_LOC A L_MAC HIN E、
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H KEY _USE R S、HK E Y_CU R RE NT _USE R  或 USER；因為 H KC R 及 HK C C

會連結到 HKLM，所以這項要求並不會有什麼太大的遺漏。若你省略這個參

數（swi tch）的話，regfind  會搜尋整個 Regi stry。

-z 搜 尋 遺 漏 0 結 束 符 號 或 擁 有 不 合 法 長 度 的 R E G_MU L T I _SZ  或
RE G _E X PAND_SZ  字串。

- t d ataType 

強制 regfind 只搜尋這個資料類型的數值。你可以指定下列類型中的一項：

REG_ S Z、RE G _MU L T I_ S Z、RE G _E XP AN D _ S Z、 R E G _D WO R D、

R EG _B INAR Y 和 R EG _NON E。若不指定類型的話，regf i nd  會搜尋所有的

SZ  類型。

-b 告知 regfind 搜尋指定字串時，除了搜尋 -t 指定的 SZ  類型外，還要搜尋位
於 R EG_B IN AR Y 數值裡的字串。

-B 與 -b 相同，但除了 Unicode 外還會搜尋 ANSI 字串。

-y 在 SZ  搜尋中使用這項參數的話，會強制 regf ind 執行大小寫不同的搜尋。若
搜尋類型為 R E G_DWOR D、REG_B INA R Y 和 R EG_N ONE  的話，忽略這項

參數。

-n 不只搜尋內容，還搜尋機碼及數值名稱。-n 及 -t 這兩個參數一次只能選用一
個。

searchS tring 

要搜尋的字串。將字串將雙重括號包裝起來，便可以搜尋內部具有空白、括

號... 的字串。若不指定搜尋字串的話，搜尋結果將會尋找所有指定類型的數

值。在搜尋 R EG _DWO R D 時，你可以指定要使用十進位或是十六進位，前

端放置 0x。在搜尋二進位數值時，你必須提供一個長度位元，選擇性地跟著

一連串 DWORD ，在裡面放入要搜尋的資料。
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-r  replacementString

使用 replacementSt ring 取代 searchStr ing。searchStr ing 及 replacementS t ri ng

必須具備相同類型，但長度可以不同。應用 -r 有幾個限制：

— 你可以利用與 searchStr ing 相同的方式指定 replacementS tring。但若你

的 s earchS t r ing 只具有 RE G_B INA R Y 的長度，你便不可能使用 -r。

— 若你同時指定 -z 和 -r，取代的字串（replacement  str i ng）將會被忽

略。regf ind 會修正遺漏結束符號或長度錯誤的字串，而不會取代任何

字串。

— -r 代表不再詢問是否確定要取代，所以除非你確定要進行取代工作，

否則最好不要使用這項參數。

因為這個指令有點複雜，來個範例應該有助於了解這個指令的運作方式。讓我們試

著找出所有內容或名稱包含 Mac 字串的機碼：

C:\ntreskit>regfind -y -n Mac

Scanning \Registry registry tree

Case Insensitive Search for 'Mac'

Will match values of type: REG_SZ REG_EXPAND_SZ REG_MULTI_SZ

Search will include key or value names

\Registry

Machine

SOFTWARE

Microsoft

AsyncMac

Exchange

Client

Mac File Types

Shared Tools

Text Converters

Export

MSWordMac4

MSWordMac5

MSWordMac51

Import

MSWordMac

SYSTEM
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ControlSet001

Services

AsyncMac

AsyncMac2

EventLog

System

AsyncMac

ControlSet003

Services

AsyncMac

AsyncMac2

EventLog

System

AsyncMac

Users

S-1-5-21-1944135612-1199777195-24521265-500

Software

Microsoft

Ntbackup

Backup Engine

Process Macintosh files = 1

Machine Type = 0

Telnet

Machine1 = fly.hiwaay.net 

LastMachine = hq

Machine2 = hq

regfind 的唯一缺點是，它無法接受運算式或萬用字元，做到與 finds tr  及 grep 一樣

的功能。撇開這項限制不談，當你必須要找出一個已數值卻不知道路徑的機碼時，

它倒是個很好的工具。

使用 NTREGMON 監看 R e g i s t r y
若你請教一位私家偵探，收集證據最好的方法是什麼，他可能會告訴你一個很簡單

的答案：靜靜地觀察以及等待。很不幸地，使用 R egE dt32 及 R egE dit 來觀察

R egi stry 改變的情形實在是件吃力不討好的工作。除非你在事前已知道要觀察哪些

機碼及數值，否則你很難監視個別機碼及數值的改變情形，而且也很難判斷哪些應

用程式、程序或驅動程式改變了目前觀看的設定。
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Mark  R ussinovich 及 Bryce C ogswell  解決了這個問題，造福了各地的系統管理員及

程式設計師。他們 撰寫了一個工具程式稱為 NTRE GMON（你可以從 網站

http:/ /ww w.ntin ternals.com/ 取得），這個工具程式提供了監看系統裡的 R egi stry 存

取情形的方法。它可以監看的項目包括讀取、寫入以及查詢，除此之外，它還會將

這些項目記錄在記錄檔（log）裡，方便你在需要時閱讀這些內容；它也可以根據

你提供的過濾方式來限制所記錄的 Regist ry 存取情形。NT RE GMON  會處理並判斷

誰修改了某個機碼或數值，也可以用來觀察 NT 處理 Regi st ry 資料的方式。

在執行這個應用程式時，N T RE GMO N 會先安裝一個小小的設備驅動程式；這個驅

動程式會替所有的 Regist ry API 安裝 hook，所以它可以看到參數呼叫是如何傳進

系統以及系統傳回了怎樣的回應。NTR EG MO N 應用程式本身的工作只是開啟這個

設備驅動程式並等待它送回擷取到的資料而已。

利用 RegEd t32  偷看
R EG MON 並不是監看 R egistry  的唯一方法。這裡是另一個方便的技巧，允許

你觀看 SAM 及 SE CUR ITY  這兩個 hive（在 NT  3 .51 及 NT  4 的機器上），而

這兩個 hive 通常是無法存取的。

1. 啟動「排程」服務，並使用 SYSTEM 帳戶登入，在「服務」對話方塊

裡選擇「系統帳戶」圓鈕。

2. 在「排程」開始執行後，開啟 NT  的命令列視窗並使用 at 指令排定

RegE dt 32 的時間表。例如，若你決定要在 1: 35  P . M.  動身，就將

RegE dt32 排定在 1:36 P .M.  好了。就像這樣：

at 13:36 /interactive regedt 32.exe

在約定的時間到了時，R egE dt32 將會啟動，但它必須在 SYSTEM 帳戶下才

會執行，而不是一般帳戶即可。H KLM\SYST EM 及 HK LM \SAM 將會被啟

動，所以你可以開啟並檢查它們的內容。請不要期望看到什麼有意義的內

容，因為它們的內容全都是二進位資料。要注意的是，「不要在這些 hive 裡

編輯任何項目」。
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你可以利用這項技巧做到有一件相當重要的事，就是啟動 SAM hive 的稽核功

能。這項工作提供了稽核意圖進行並成功的違規動作的記錄，違規動作包含

抓取密碼雜湊表或更改系統管理員帳戶的密碼。

熟悉 NTREGMON 介面
NTREGMON 的介面相當簡單。如同你在圖 8-8 看到的，它使用單一視窗顯示抓取

的登錄資料。工具列裡提供了六項選單命令的存取動作；這個視窗裡的多數內容是

抓取到的資料清單。清單裡的每一行都有它們自己的標題；你可以拖曳標題裡的垂

直線，調整清單裡的每一行大小位置。
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圖 8-8：NTREGMON  主要介面

在清單裡的每一個項目都會顯示六個欄位資料：

ID 是 NTR EG MO N 給定的序號。第一個登入的項目會取得 ID  #1，而 ID 從

此開始遞增。但這些 ID 是設備驅動程式給定的。若事件發生的速度快過

N T RE GMON  將它們放入清單的速度，序號裡將會發生不連號的情形。

Process 顯示產生要求的程序（process）名稱。因為 D L L 會被載入程序的

位址空間裡，所以 NTR E GMO N 只會顯示程序的名稱，而不是提出要求的

DL L 的名稱。

Request  顯示程序要求的動作。通常會看到 QueryValue、OpenKey、

C loseKey 和 SetV alue，但 NT R EG MO N 也會列舉（enumerat ion）、安全改

變（securit y change），以及其它透過第 7 章所說明的 R egis t ry  API 可以取

得的 R egistry 服務。

Pat h 顯示提供的路徑，這也是要求的一部份。NTR EGMO N 會連同最頂層的

主機碼一起將路徑顯示出來。

R esul t  顯示呼叫的 R egistry A PI  所傳回的數字結果碼。通常，你將會在這裡

看到“SU CCE SS”或“NOTFO UND”這兩個結果碼。

O ther  是一個概括性的欄位。對 R egistr y 呼叫而言，它會傳回資料，

NT RE GMO N 會在這裡顯示符合類型的資料。你將會看到字串數值被用括號

括起來，但 D WORD、H KE Y、以及其它二進位資料則會顯示成一個十六進

位數字的區塊。你可以自行決定是否要解譯二進位資料並將它改為有意義

的資料。

控制你所見的畫面

除了改變每一個的大小位置外，NTR E GMON  並沒有提供其它改變使用者介面的方

法。「Events」→「C lear  Disp lay」指令會消除目前畫面上登入的 Regist ry 存取記
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錄，而「Events」→「Auto Scrol l」指令則會切換 N TR EG MO N 是否要自動捲動顯

示清單，以顯示目前新增加的項目。撇開這兩個指令不談 ，N T R EGMON  可以說是

一個平凡的應用程式 — 它遵循微軟的 UI 指示，而且完全不提供任何鈴聲或笛聲

的音效。

擷取及過濾
只需要兩個程序，便可以利用 NTREGMON 判斷 R egistry 裡發生了什麼事。第一

個步驟是選擇性的：你可以利用 capture f il ter  選擇欲觀察（或不希望觀察）的事

件。NTR EG MO N 會在第二個步驟 - 真正去擷取事件時應用這個 filter。

啟動及關閉擷取功能

在你第一次啟動 N TR EGMON  時，它處於 capture 模式。若你只等了一會兒便讓它

執行，將會看到偶爾會有 R egis try  的存取出現在它的視窗裡；若你切換到「檔案管

理員」並開啟一個檔案，甚至只要在「我的電腦」視窗裡按下一個圖示，都可以看

到更多的 R egistry 存取記錄情形。若你離開 N TR EG MO N 的 capture 模式，它很可

能會擷取大量的資料，遠超過你真正想要尋找的資料量。

最好的減少資料負載量的方法很簡單：在你不需要時，關閉 captur e 模式。

「Events」→「C apture Even ts」指令會切換 capture 模式的關閉 / 開啟狀態（如工具

列的按鈕作用一樣）。

使用 capture filters

「E vents」→「Filter」指令成為「E vents」選單裡的第一個指令是大有來由的：因

為它是整個程式裡最有用的指令！「NTR egmon F i lter」對話方塊（見圖 8-9）讓你

可以詳細地指定希望在擷取清單裡看到哪些事件，以及不希望看到哪些事件。下面

是可指定的 fil ter  標準：

Process 過濾要求的程序名稱。在圖 8-9 裡，我只希望看到 spoolss.exe 造成

的呼叫以及它載入其程序空間裡的 D L L。你可以在這個欄位使用萬用字

元，而大小寫的不同在這裡是被忽略的。
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圖 8-9：NTREGMON 的過濾對話方塊

Pat h Include 及 Path Exclude 結合起來便可以允許你相當精確地控制要記錄

的機碼路徑。在 Path Include 裡指定的路徑，去掉 Path Exclude 裡列出的路

徑，這個路徑以下的子機碼都會被監視。

例如，若你在「P ath Incl ude」裡輸入 HKLM\ SOF TWA RE，而在「Path

Excl ude」裡輸入 HKLM\SOFTWA R E\Microsof t  的話，記錄將會顯示所以位

於 HKLM\ SOFTWA RE 裡的機碼，去掉位於 Microsof t  下的機碼。這些路徑

也可以包含萬用字元。

His tory D epth 是一個錯誤的標識。它應該說是「Number  of  entr ies to  keep」

或其它類似的功能；它實際上會決定 N TR E GMON  在清除其內容清單之前

保留多少行資料。預設的數值是 0，代表新資料會直接加到結尾，但你可以

提供一個特殊數值（如 "10" 表示 NT R E GMO N 只保留最後 10 個稽核事

件）。

Log 的核取方塊（checkbox）決定 NTR EGMON  要記錄哪些動作。預設情形

下，它會記錄 R ead、Wri tes、Successes 和 E rrors，但你可以調整這些項

目，選出真正想觀察的資料。
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註 正解：沒錯，它的確如此。事實上，它甚至會寫出不是印表機的內容集合裡的資

料。



圖 8-9 顯示一組 filt er 標準，而圖 8-10 則顯示利用這個 fil ter  標準擷取到的事件；

我正在嘗試若只改變印表機中的一項內容，pri nter spool er  是否會將所有的印表機

內容寫出。【註】

將擷取到的資料儲存起來

NTR EG MON 可以將記錄下來的資料儲存為一個以 tab 分隔的文字檔案。你無法只

儲存記錄裡的某個部份 - 你只能將記錄下來的事件全部儲存起來或全部都不儲存。

但有一個容易操作的方法；你只要在擷取資料之前定義合適的 capture fi l ter，就不

會在擷取到的記錄裡看到不想要的資料了。

「File」→「S ave」及「File」→「Save A s」指令可以將記錄下來的資料儲存成檔

案。和「效能監視器」不同的是，你無法載入已存好資料的檔案，供往後複習之

用；若你在稍後需要這些資料的話，請使用 spreadsheet  或文字編輯器觀看這些儲

存資料。
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圖 8-1 0：過濾之後的事件
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